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 چکیده

 ۀوظیف این کهکرد  جلوگیری اطلاعات درز از باید کشور مرزهای حفظ و امنیت برقراری برای

 است جرایمی جمله از جاسوسی .است مسلح نیروهای ویژهبه سرزمین مردم تمام ۀعهد بر مهم

 .شودمی محسوب بشری حقوق مصادیق ترینمهم ازبوده و  کشور امنیت علیه جدی تهدید که

 حاضر پژوهش در .دارد اهمیت امنیت تأمین برای سایبری جاسوسی از پیشگیری اساس این بر

 مورد مسلح نیروهای سایبری جاسوسی جرم از پیشگیریهای راه ،تحلیلی ـ توصیفی روش با

 و کیفری پیشگیری شرو دو هر از استفادهدهد نشان می تحقیق نتایج .ه استگرفت قرار بررسی

 که نظامی مجازات تشدید .باشد مؤثر سایبری جاسوسی از پیشگیری در تواندمی غیرکیفری

 پیشگیری درباره باشد. کیفری پیشگیری هایراهکار ازتواند یکی می ،دارد بالاتری ۀدرج

های روش از توانمینیز  واجراست قابل اجتماعی و وضعی پیشگیریهای تکنیک نیز غیرکیفری

 فقر رفع ،فرمانده انتخاب در دقت همچون مسلح نیروهایای رایانه جرایم ویژه ،پیشگیری خاص

 .گرفت بهرهجاسوسی سایبری  از پیشگیری در ناروا تبعیض و

 .، حقوق بشرخیانت امنیت، حق مسلح، نیروهای سایبری، جاسوسی :کلیدی واژگان
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 مقدمه

 قدمهمهمدقمیلمآ اللهآیت آزاد دانشگاه شناسیجرم کیفری حقوق دکتری دانشجوی .1
 اجتماع، عضو عنوانبه کس هر» است: آمده امنیت حق ۀدربار بشر حقوق جهانی اعلامیه 22 ماده در

 اقتصادی، حقوق المللی،بین همکاری و ملی مساعی وسیله به است مجاز و دارد اجتماعی امنیت حق

 منابع و تشکیلات رعایت با ،اوست شخصیت ۀآزادان مون و مقام ۀلازم که را خود فرهنگی و اجتماعی

 ممکن انسان، عمومی و خصوصی و عیاجتما و فردی گوناگون روابط در .«آورد دست به کشور هر

 چنین در گیرد. قرار خطر معرض در یکل یا یئجزبه صورت  افراد معنوی و مادی حیات است

 یضرورت همگان، برای اجتماعی و اخلاقی حقوقی، تأسیس عنوانبه امنیت وجود که است حالتی

 کهای جامعه در افراد آن، اساس بر که است خاطریاطمینان امنیت .داشت خواهد ناپذیراجتناب

 نداشته هراسی و بیم خود، معنوی و مادی حقوق و حیثیت جان، حفظ به نسبت کنند،می زندگی

 :است اساسی تضمین دوبرقراری امنیت نیازمند  باشند.

 هایتعرض دیگر و مجازات شدن،زندانی توقیف، نوع هر مقابل در افراد امنیت تضمین. 1

 ؛متیحکو قانونیغیر و خودکامه

 و حقوق حفظ منظور به اعضا ازهریک  برای جامعههای حمایت طریق از افراد امنیت تضمین. 2

بدین ؛ کندمی تکلیف ایجاد دولت و افراد برای امنیت .انسانیهای آزادی از برخورداری و تعلقات

 است لفمک نیز دولت و بگذارند احترام یکدیگر معنوی و مادی حقوق به ندامکلف افرادکه  معنی

 تأسیس و قانون وضع با تواندمی دولت .کنند زندگی خاطر اطمینان با تا کند امنیت ایجاد مردم برای

 کند. تأمین را امنیت غیرهو جرایم از پیشگیری قضایی، و اداری تشکیلات

 نتایج .است جرایم از پیشگیری ،امنیت تأمین سازوکارهای از یکی شد بیان که طورهمان

 «دارد وجود رابطه شهروندان امنیت احساس و جرایم از پیشگیری بین» است کرده ثابت تحقیقات

 نقش کهای مجموعه عنوانبه مسلح نیروهای جرایم از پیشگیری .(1134 ،همکاران و بهرامسلطانی)

 .باشد امنیت تأمین هایراهکار از یکی تواندمی اولی طریق به دارند، امنیت تأمین در کلیدی و اصلی

 راستای در توانمی ،امنیت تأمین مهم ناعامل از یکی عنوانبه مسلح نیروهای جرایم از یشگیریپ با

 تدابیر از یککدام اتخاذ با که شودمی مطرح پرسشیاین  ،اساس این بر .برداشت گامآن  تحقق
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 ؟کرد جلوگیری امنیت تأمین راستای در مسلح نیروهای جرایم از توانمی پیشگیری

 :دسته است سه بر شوند مرتکب توانندمی مسلح نیروهای عضایا که جرایمی

 وغیره؛ پست ترک ماننداست،  ارتکابقابلها نظامی توسط صرفاً  که جرایمی :نظامی خاص جرایم. 1

 بهو ها نظامی توسط همممکن است  که جرایمی :هاغیرنظامی وها نظامی بین مشترک جرایم. 2

 غیره؛و یبردارکلاه ،جاسوسی مانند ،هاغیرنظامی وسطت همرخ دهد، و  شانشغل مناسبت

 مانند ،نیستند ارتکابقابل شانشغل مناسبت بهها نظامی سوی از کههستند  جرایمی سوم دسته. 1

 وغیره. فحشا

 و جدیهای آسیب مسلح نیروهای توسط سایبری جاسوسیارتکاب  اینکه به توجه با

در  جرماین  از پیشگیری هایراهکار حاضر پژوهش در ،کندمی واردکشور  امنیت بر ناپذیریجبران

 گیرد.می قرار بررسی مورد امنیت حق تأمین سازوکارهای از یکی عنوانبه مسلح نیروهای

 مسلح نیروهایاهمیت  .3

 از حاکی هاروایت برخی همچنین است. شده اشاره مسلح نیروهای وجود ضرورت به کریم قرآن در

 دو آیه اشاره کرد: به توانمی مسلح نیروهای ۀدربار کریم قرآن آیات جمله از .هاستآن وجود ضرورت

 دشمنان برابر در و کنید استقامت( هاهوس و مشکلات برابر در) ایدآورده ایمان که ای کسانی. 1

 شاید کنید پیشه الهی تقوای و آورید عمل به مراقبت خود، مرزهای از و دهید خرج به استقامت نیز

 (؛222عمران:  شوید )آل گاررست

های اسب( همچنین و) و سازید آماده «نیرو» از دارید توانایی آنچه( دشمنانها )آن برابر . در2

( همچنین) و بترسانید را خویش دشمن و خدا دشمن آن، وسیله به تا( نبرد میدان برای) ورزیده

 تقویت و) خدا راه در هرچهو  ناسدشمی خدا و شناسیدنمی شما که راها این از غیر دیگری گروه

 .(12 :انفالشد ) نخواهد ستم شما به و شودمی بازگردانده شما به کنید انفاق( اسلام دفاعی بنیه

اهمیت  ۀدربار )ع(معصومین، احادیثی از «و حکایات اخلاقی احادیثمجموعه »کتاب  در

 رد:ارائه ک دسته چند درتوان آن را می کهاست  آمده مسلح ینیروها

 مسئولیت و رسالت ،نخست وهله در که جهاد اهمیت و ضرورت بیان در شدهنقل احادیث. 1

 را آن خداوند .است بهشتهای دروازه از یکی جهاد :فرمایندمی )ع(یعل امام .است مسلح ینیروها
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 اوست نزدیک بهشت و خداوند محکم سپر ،تقوا لباس این و است کرده باز خود پیروان خاطر به

 (.21: 1113زمان عقیدتی ـ سیاسی نیروی انتظامی جمهوری اسلامی ایران، )سا

 که )ص(اکرم پیامبر از روایتی . از جملهجهاد ترک یپیامدها بیان در شدهوارد احادیث. 2

 را اشیزندگ و پوشاند او جان بر یخوار ۀجام خداوند واگذارد، را جهاد کس هر :فرمایندمی

 در مرا امت اقتدار و عزت ،یتعال و تبارک یخدا .ببرد بین از ار دینش و سازد فقر دستخوش

 (.1)همان:  است داده قرار هایشاننیزه نوک و شاناسبانهای سم

 در و مصداقترین شاخص مسلح ینیروها که مجاهدان منزلت و مقام بیان در واردشده احادیث. 1

 خدا راه وقف را خود که است یکس مردمان نبهتری» :اندفرموده )ص(پیامبر جمله از هستند آن مقدم صف

 (.52)همان:  «است کارزار میدان در شدنکشته یا مرگ خواستار و کندمی جهاد او دشمنان با و کرده

 امام از حدیثی ، از جملهاست شده وارد مسلح ینیروها وجود برکات و آثار بیان در که احادیثی. 4

 والیان زیور و اندمردم یدژها سپاهیان، خدا، اذن به :اندرمودهف مسلح نیروهای اهمیت ۀدربار که )ع(علی

 .ماندنمی پایدار سپاهیان بودن با جز مردم امنیت ۀوسیل و دین یارجمند و یتوانمند مایه و

 و نظام هر یبرخوردار که اندعقیده این بر همگی الملل،بین روابط پردازاننظریه و اندیشمندان

 عناصر از آید،می حاصل توانمند ینظام سازمان یک وجود ۀسای در که یامنظ یآمادگ از یحاکمیت

 را مسلح ینیروها وجودها دولت بیشتر روازاین ؛است نظام و کشور آن «یمل قدرت» یکلید

 یجایگزین هیچ هنوز که است آن از یحاک نیز شواهد .کنندمی قلمداد خود یمل یبقا یبرا ینیازپیش

 نشده یافت ینظام ینیروها وجود بدون حکومت مدیریت یچگونگ از یناش هاینگرانی رفع یبرا

 و یداخل دشمنان با هایشآرمان و اهداف چونو  نیستجدا  قاعده این از نیز یاسلام نظام .است

 سایر از بیش ،توانمند و یقو مسلح ینیروها به نیازمندی آن است، روروبه یمتعدد یخارج

 (.1114 رازی،)ف ستهانظام

 نیروهای مسلح مفهوم .1

 منظور به که کشور یک منظم قوای یعنی اصطلاحی مفهوم در ولی ،است لشکر معنای به مسلح نیروی

 نگهداری عمومی صلح و نظم و ،قوانین اجرای ،کشور تمامیتاز  صیانت ،استقلال ،امنیت حفظ

 از اعم مسلح نیروهای ایران، اسلامی جمهوری اساسی قانون در (.1131 لنگرودی، جعفری) دنشومی
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 و نظامیمنظر  از را کشور ارضی تمامیت و استقلال حفظ ۀوظیف بسیج، و انتظامی نیروی سپاه، ارتش،

 این اساس این بر .دارند عهده بر مرزها، از خارج شرایطی تحت و یداخل یمرزها در غیرنظامی

 حدود از صیانت و تشکیل رد توانندمی خود تجهیزاتی و انسانی عظیم سرمایه با دفاعی نهادهای

 نیروی»همچنین  (.1131 پیراسته،) باشند داشته سزاییب نقش امنیت تأمین و ایران اسلامیجمهوری 

 دفاع وزارت و انتظامی نیروی و اسلامی انقلاب پاسداران سپاه ،ارتش قوا، کل فرماندهی ستاد به مسلح

 .(ایران اسلامی جمهوری مسلح نیروهای یانضباط نامهآیین) «شودمی اطلاق وابستههای سازمان و

 نیروهای مسلح ساختار .1

 قوا کل یفرمانده ستاد .3-1

 ۀوظیف که ایران در مسلح نیروهای نظامی مرجع بالاترین عنوانبه قوا کل یفرمانده ستاد تعریف در

 بر را انتظامی نیروی سپاه، ارتش، جمله از ایران مسلحهای نیرو همه فرماندهی و یگذارسیاست

 و پیوسته دفاتر وها سازمان و قوا کل فرماندهی ستاد سازمان مجموعه به» :است آمده دارد، عهده

 قوا کل فرماندهی ستاد بهها آن پشتیبانی قوا، کل معظم فرماندهی امر بر بنا کههایی قسمت و وابسته

 (.الف : قسمت3 ، مادهمسلح نیروهای انضباطی نامهآیین) «شودمی گفته است، شده محول

 ایران اسلامی جمهوری ارتش .1-1

ها آن به وابستههای سازمان و دریایی نیروی ،هوایی نیروی ،زمینی نیروی ،مشترک ستاد ۀمجموع به

 بنا .(ب : قسمت13 مادهمسلح،  نیروهای انضباطی نامهآیین) شودمی اطلاقاسلامی  جمهوری ارتش

 و مکتبی ارتشی که باشد اسلامی ارتشی باید ایران سلامیا جمهوری ارتش ،اساسی قانون 44 اصل بر

 راه در و مؤمن ،اسلامی انقلاب اهداف به که بپذیرد خدمت به را شایسته افراد باید و است مردمی

 .باشند فداکار آن تحقق

 اسلامی انقلاب پاسداران سپاه .1-1

 از حانهلمس دفاع برای قلابیان نیروهای ازای عده ،1157 سال در اسلامی انقلاب پیروزی از پس

 و انقلاب ضد با مقابله به و شدند جمع مردمی و جوشخود صورت به ،آن تداوم و انقلاب

 امام حضرت ملاقات به قم در افراد این از نفر چند زمان همین در .برخاستند شاه رژیمهای ماندهپس
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 موقت دولت از مستقل مکتبیِ مسلح نیروی یک تشکیل دستور دیدار این در ایشان .رفتند )ره(خمینی

 این پی در .بود اسلامی انقلاب پاسداران سپاه تشکیل فرمان عمل در دستور این .کردند صادر را

 تصویب به ند وکرد تهیه تبصره 3 و ماده 3 در راای اساسنامه ،سپاه گذارانبنیان از گروهی ،فرمان

 در و شد صادر انقلاب شورای سوی از سپاه یفرمانده شورای احکام سپس .رساندند انقلاب شورای

 کرد موجودیت اعلام رسمی طور بهای بیانیه انتشار با مردمی و انقلابی نهاد این ،1151 اردیبهشت دوم

 (.1111 نظرپور، از نقل به ؛1114 همکاران، و مرادی)

 سازمان ،سپاه در فقیه ولی نمایندگی حوزه ،کل ستاد مجموعه به اسلامی انقلاب پاسداران سپاه

 وابسته هایسازمان و قدس و بسیج مقاومت و دریایی ،هوایی ،زمینی نیروی ،سپاه اطلاعات حفاظت

 (.1 ، مادهاسلامی انقلاب پاسداران سپاه استخدامی مقررات قانون) شودمی اطلاق هاآن به

 ایران اسلامی جمهوری انتظامی نیروی .4-1

 در نظم و امنیت حفظ مسئول ژاندارمری و شهربانی یروین دو ،اسلامی انقلاب پیروزی از پیش

 از برخاسته نهادی زمان اقتضای بر بنا ،اسلامی انقلاب پیروزی از پس .بودند مرزها و روستاها شهرها،

 سال تا زمان این از .گرفت شکل «اسلامی انقلاب کمیته» عنوان با شهرها مختلف هایمحله در مردم

 تعدد علت به که مشکلاتی دلیل به اما بودند، مردم امنیت و نظم برقراری مسئول نیرو سه این ،1113

 شد گرفته تصمیم آمد، وجود به (کمیته و ژاندارمری ،شهربانی) نیرو سه این بین امنیتی نیروهای

 نیروی قانون ،3/5/1113 تاریخ در سرانجام .شود تشکیل یجدید نیروی و شوند ادغام هم با نیروها

 ،سال یک مدت ظرف کرد موظف را کشور وزارت و گذشت مجلس نهایی صویبت از انتظامی

 ایران اسلامی جمهوری انتظامی نیروی عنوان با سازمانی و کند ادغام را موجود انتظامی نیروهای

 ،قضاییه قوه با ارتباط در انتظامی امور جهت در که یمسلح نیروهای تمام ،براینعلاوه .دهد تشکیل

 انتظامی نیروی در کردند،می فعالیت مختلف هایهمؤسس و نهادها ها،سازمان وها وزارتخانه

 نیرو این امر تحت انتظامی نیروی و کشور وزارت طریق از و شدند ادغام ایران اسلامی جمهوری

 (.1111، نظرپور) گرفتند قرار

 فرماندهی عیتتاب در مسلح یسازمان ،ایران اسلامی جمهوری انتظامی نیروی ،قانون این موجب به

 منصوب قوا کل فرمانده طرف از انتظامی نیروی فرمانده .است کشور وزارت به وابسته و قوا کل
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 نیروی تشکیل از هدف .(2 اسلامی، ماده انقلاب پاسداران سپاه استخدامی مقررات قانون)شود می

 دستاوردهای از داریپاس و نگهبانی و فردی و عمومی آسایش تأمین و امنیت و نظم استقرار ،انتظامی

 نیروی قانون) است ایران اسلامی جمهوری کشور قلمرو در قانون این چهارچوب در اسلامی انقلاب

 .(1، ماده ایران اسلامی جمهوری انتظامی

 مسلح نیروهای پشتیبانی و دفاع وزارت .1-1

 و هاسازمان ،هاهسسمؤ کلیه و دفاع وزارت مجموعه به مسلح نیروهای پشتیبانی و دفاع وزارت

 این .(ه: قسمت 13 ، مادهمسلح نیروهای انضباطی نامهآیین) شودمی اطلاق آن تابعهای شرکت

 پشتیبانی مسئولیت که است دولت از بخشی و مسلح نیروهای مقررات و قوانین تابع وزارتخانه

قانون نیروی ) اردد عهده بر قوا کل فرماندهی معظم مقام تدابیر و قوانین قالب در را مسلح نیروهای

 .(11انتظامی جمهوری اسلامی ایران، ماده 

 سایبری جاسوسیمفهوم  .4

 را کشوری یاای مؤسسه ،کسی اطلاعات و اخبار کهاست  شخصی معنای به لغت در جاسوسی

 اصطلاح در .(1177 ،دهخدا) دهد اطلاع دیگر کشور یا مؤسسه ،شخص به و گردآوری مخفیانه

 برای دشمن نفع به را عملی ،نادرست عناوین تحت یا مخفیانه که است کسی جاسوس حقوقی

 .(1131 ،لنگرودی جعفری) دهد انجام اشیایی آوریجمع یا اطلاعات تحصیل

 خیانت از سایبری جاسوسی مفهوم تمییز .1

 علیه جرایم. است خیانت واژه ،شود آورده جاسوسی کنار در است ممکن که دیگری جرم و اصطلاح

 ۀضابط ،خیانت و جاسوسی تشخیص برای .دنشومی تقسیم خیانت و جاسوسی به یرجخا امنیت

 مصداق خاص جرم یک نیست مشخص موارد برخی در اساس همین بر و ندارد وجود دقیقی

 ،است شده پیشنهاد جرم دو این تشخیص برای کهای ضابطه کشور؟ به خیانت یا است جاسوسی

کند،  خویش کشور خارجی امنیت علیه اقدام به مبادرت یکشور تبعه هرگاه .است تیّمل و تابعیت

 این .دارد نام جاسوسی ،شود انجام خارجی کشور تبعه سوی از اگر اما دارد نام خیانت او عمل

 اگر که است آن دیگر پیشنهادی ۀضابط. است نگرفته قرار قبول مورد ایران جزائی قوانین در  ضابطه
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 را عمل این اجرت گرفتندر ازای  و خاص یمأموریت اجرای در خارجی امنیت علیه اقدام مرتکب

 موضوعی معیار که یدیگر ضابطه .است کرده خیانت وگرنه شده جاسوسی مرتکب ،دهد انجام

 بیگانه تسلیم ،دارد اختیار در امانت عنوانبه که را اطلاعاتی ،مرتکب اگر که است آن شودمی شناخته

 مورد هم ضابطه ایناست.  جاسوسی ،آورد دست به تجسس با ار اطلاعات اگر اما است خیانتکند، 

 برخی دادنقرار برای که است آن دارد وجود اینجا در که مثبتی ۀنکت .نیست ایران گذارقانون قبول

 سویی از و شودنمی ایجاد گذارقانون برای محدودیتی ،خیانت یا جاسوسی عنوان تحت جرایم

 (.1112 ،زراعت) آورد حساب به خیانت یا وسیجاس را جرایم این تمامی توانمی

 جرم درباره 1112/12/2-7/1172 شماره مشورتی نظریه موجب به قضاییه قوه حقوقی اداره

 هاآن دادن و محرمانه و یسرّ اطلاعات تحصیل از است عبارت جاسوسی :است کرده اعلام جاسوسی

 که است آن کشور به خیانت اما غیرایرانی، یا باشد ایرانی اینکه از اعم بیگانههای دولت یا دولت به

 اقتصادی یا سیاسی یا امنیتی مصالح برخلاف که دهد انجام عملی نهعامدا و نهعالما ایرانی شخصی

 علیه جرایم قدیمی و بارز مصادیق از یکی جاسوسی جرمکه  استاین  توجهقابل ۀنکت .باشد کشور

 یک حیاتی اطلاعات آن ارتکاب با است، زیرا فراملی و یافتهسازمان معمولاًعمل  این است. امنیت

 انسانی منابع از استفاده با و یافتهسازمان ینظام طریق از سیاسی و امنیتی نظامی، امور زمینه در کشور

 متعدد جرم این ارتکاب برای جاسوسان ۀانگیز .گیردمی قرار دیگر کشورهای یا کشور اختیار در

 ،زنندمی جرم این ارتکاب به دست آز و حرص روی از و مالیهای انگیزه به و مزدورند برخی ،است

 و شخصیتی و روانی مسائل یا گیریانتقام یا ایدئولوژیک و عقیدتی جاسوسی ه،انگیز گاهی و

 .(1137 ،محمدصادقیمیر) است خوردگیفریب

 به هم و سنتی صورت به هم که است جرایمی جمله از جاسوسی جرمشد،  بیان که طورهمان

 مناسبت به مسلح نیروهای توسط هم و عادی افراد توسط هم آن ارتکاب امکان کلاسیک صورت

 .دارد وجود شانشغل

 جرم جاسوسی سایبری تحقق ارکان .9

 قانونی رکن .3-9

بر اساس  دهند.ای را تشکیل میای، رکن قانونی جرم جاسوسی رایانهقانون جرایم رایانه 5تا  1مواد 
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 دادنِی یا افشا و در دسترس قرارهای سرّمجاز دادههرگونه دسترسی و شنود غیر ،قانوناین  1ماده 

قانون در مورد نقض تدابیر  4ماده  شود.صالح یا بیگانگان، جرم محسوب میغیر ها در اختیار افرادآن

. کندصحبت می 1ه ی مورد اشاره در مادهای سرّای به قصد دسترسی به دادههای رایانهامنیتیِ سامانه

رفتارهای دیگر مربوط به رایانه، از  ۀشدبندیمبالاتی در حفظ اطلاعات طبقه، بی5همچنین در ماده 

قوانین  در این موضوع انگاری شده است. با وجود اینکهجرمدر آن ای است که ترک فعل مجرمانه

در  ،ازات جرایم نیروهای مسلحقانون مج 27قانون مجازات اسلامی یا ماده  521مشابه همانند ماده 

ای جرم جاسوسی رایانه ،ایولی در قانون جرایم رایانه ،جرایم علیه امنیت قلمداد شده است ۀزمر

 شناخته شده است.

دربارۀ  مادهاین ای اشاره دارد. بخش دوم رایانه یمقانون مجازات نیروهای مسلح به جرا 111ماده 

ها را که صلاحیت دسترسی به آناست ای به دشمن یا افرادی هرایان ۀشدبندیتسلیم اطلاعات طبقه

گونه اقدام عمدی که توان گفت هر. میشودمیناظر به جرایم علیه امنیت داخلی و خارجی  و ندارند

، در قالب جرم جاسوسی قابل بررسی شودمنجر به افشای اسرار و اطلاعات نظامی از طریق رایانه 

شود، عمد و سهوی که منجر به افشای اطلاعات به دشمن از طریق رایانه راقدامات غیزمینۀ در  .است

 در نظر گرفته خواهد شد.مجازات برای خاطی  ،همین قانون 27ماده بر اساس 

 مادی رکن .1-9

جرم، عنصر مادی است. اعمال معارض با قانون گاه فعل و گاه  ۀدهندیکی دیگر از عناصر تشکیل

ای، عنصر مادی جِرم جاسوسی از قانون جرایم رایانه پیش هشدتصویبترک فعل است. در قوانین 

قانون مجازات جرایم  24قانون مجازات اسلامی و ماده  522و  521)مواد  فعل مثبت بود صرفاً 

 27اما مطابق ماده  ؛جرم جاسوسی باشد ۀتوانست از عناصر متشکلنیروهای مسلح( و ترک فعل نمی

تدابیر امنیتی به  نکردنِمبالاتی یا رعایت، بیاحتیاطیبی ،نیروهای مسلحقانون مجازات جرایم  21و 

ای شناخته شده است. مصادیق عنصر مادی جرم جاسوسی رایانهدیگر ، از صورت ترک فعل

مبالاتی بی کند.بینی نمیاحتیاطی خطای انسانی است که پیامد کار خود را در وضع خاص پیشبی»

مبالاتی ترک تکلیفی است که مقتضای مقصود از بی .استه صورت ترک فعل احتیاطی بنیز همان بی

 .(41: 1133)اردبیلی،  «مجرمانه است ۀپیشگیری از نتایج ناخواست
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 روانی رکن .1-9

لازم جرم احراز رکن روانی ، بر این اساس نیست.جرایم مادی صرف  ۀبزه جاسوسی سایبری در زمر

و در انجام رفتارهای جاسوسی است ، سوءنیت عام سوسیجا. عنصر روانی جرم استو ضروری 

ای یا مخابراتیِ موضوع ماده های رایانهمگر در نقض تدابیر امنیتی سِامانه ؛نیازی به قصد خاص نیست

قانون جرایم  1ی موضوع ماده های سرّای که مرتکب باید قصد دسترسی به دادهقانون جرایم رایانه 4

داشتن از محرمانه و بودنِ مرتکب یعنی آگاهیبودن و ارادیکه شامل عمدی ای را داشته باشدرایانه

یعنی مرتکب با هدف و نیتِ لطمه به امنیت ملی و نقض تدابیر امنیتی کشور،  ؛هاستبودن دادهیسرّ

 ،مقید است یجرم جاسوسیگونه اطلاعات را در اختیار دشمنان و بیگانگان قرار دهد. همچنین این

با انتشار یا  سپس در اختیار دیگران بگذارد و بتدا باید مطالب را خود به دست آورد وزیرا شخص ا

 .(11: 1133شود )اردبیلی، این جرم واقع می ،افراد فاقد صلاحیت دادنِدر دسترس قرار

 بشر حقوقمفهوم  .2

 هرچند .تاس آن دارایبنا به طبیعت،  انسانی فرد هر که است کلی هایامتیاز معنای به بشر حقوق

 خدا از غیر بندگی و بردگی از رهاییو  ،آزادی جمله از مفاهیمی منادی ،اسلام ویژهبه الهی ادیان

 ازپس  .است یافته راه موضوعههای نظام به پیش قرن دو از بشر حقوق اصطلاح حالبااین ،اندبوده

 به احترام تشویق ،نآ 1 مادهاز  1 بند موجب به و متحد ملل منشور تدوین با ،دوم جهانی جنگ

نیز  متحد ملل منشور ۀمقدم شد. ملل سازمان تأسیس اهداف از یکی اساسیهای آزادی و بشر حقوق

 بین همچنین وو مرد  زن حقوق تساوی و انسانی شخصیت ارزش و حیثیت ،بشر اساسی حقوق بر

 .دارد تأکید بزرگ و کوچکهای ملت

 مختلفهای حوزه آن موجببه  و شد تدوین آن 1 ماده با ارتباط در منشور 55 ماده راستا این در

 نظام در توسعه و ترقی شرایط دستیابی به برای کار ساختنفراهم ،زندگی سطح بردنِبالا ،بشر حقوق

 وها آن به مربوط مسائل و بهداشتی ،اجتماعی ،اقتصادی ،المللیبین مسائل حل ،اجتماعی و اقتصادی

 اساسیهای آزادی و بشر حقوق به مؤثر و جهانی احترام و آموزش و فرهنگی ،المللیبین همکاری
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 حقوق شناسیمفهوم ضمن ،مجال این در .گرفت قرار تأکید موردنظر  هر از تبعیض بدون همه برای

 مورد بشر حقوق حقوقی و اسلامی انیبم ،آن تاریخ تحول سیر بررسی ،مشابه مفاهیم ارائه ،بشر

 .بود دخواه نظر مطمح بشر حقوق منظا در بشر حقوق وضعیت نهایت در واست  گرفته قرار بررسی

 برخی .بود خواهد تعریفقابل انساندربارۀ  نگرش و حق ازیفی تعار ارائه به توجه با بشر حقوق

 به موجودی هر و دارد تعلق موجودی هر موجودیت و تحیا به که دانندمی امتیازی را حق مفهوم

 برخی. (112 :1111 ،گلپایگانی )بطحانی کندمی مطالبه دیگری به بتنس را آن ،خود موقعیت لحاظ

 که زمانی معنا این در .دانندمی اجازه را حق اعتباری معنای و نداقائل اعتباری یمعنای حق برای دیگر

 اختیار آن ۀلازم و نیست وی مقابل در مانعی و دارد اجازه حقذی یعنی دارد حق کسی شودمی گفته

 و ارفاق ،حق دیگر تعریف در .(117 :1112 ،ابراهیمی) است آن ۀاستفاد عدم و تفادهاس به شخص

 بارز خصوصیت حالت این در .کندمی پشتیبانی آن از و دهدمی شخصی به قانون که است امتیازی

 ،)ورعی آوردمی ارمغان به آن ۀدارند برای اختیار و قدرت ،سلطنت نوعی که بود خواهد این حق

 آزادی حق حیات، حقبه  توانمیآن ترین مهم جمله ازکه  متعددند بشر حقوق مصادیق. (23 :1111

 از پیشگیری نقشاختصاصی به طور  ،حاضر پژوهشاشاره کرد. با توجه به موضوع  امنیت حقو 

 داد. خواهیم قرار بررسی مورد امنیت بر را مسلح نیروهای سایبری جاسوسی

 امنیتمفهوم  .6

 بیش امنیت دارد. وجود آن بر تأثیرگذار عوامل و امنیت مفهومی تعریف مورد در وتیمتفاهای دیدگاه

 ۀرابط درتنها  امنیت مفهوم دارد. گفتمانی و ذهنی ماهیتی باشد بیرونی و عینی واقعیتی آنکه از

ها مصداق تهدید و مصالح اهداف، منافع، قدرت، همچون دیگری مفاهیم با جانشینی یا همنشینی

 تهدید فقدان آن، عینی مفهوم در امنیت .هستند سیال و نیافتهتوسعه مبهم، مفاهیمی همگی که یابدمی

 حمله موردهایی ارزش چنین که است این از ترس احساس فقدان ذهنی، مفهوم در و، هاارزش علیه

 (.1131 ،قاسمی و نثارحسینی) دنگیر قرار

 امنیت تأمین هایراهکار .3-6

ترین مهماز  مسلح نیروهای .کرد محسوب امنیت تأمین هایراهکار جمله از را جرماز  پیشگیری توانمی

 این بر .دارد زیادی اهمیتآن نیز  اعضای جرایم از پیشگیری روند وبه شمار می امنیت تأمین در هاسازمان
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 .داد خواهیم قرار بررسی مورد را مسلح نیروهای جرایم از پیشگیری هایراهکار ،اساس

 امنیت حفظ منظور به مسلح نیروهای سایبری جاسوسی از ریپیشگی .9

 پیشگیری مفهوم .3-9

 و دارد وسیعی معنای که دلیل این به ولی باشد آسان جرم از پیشگیری تعریف رسدمی نظر به

 مجر از یپیشگیر حدوا .است مشکل واحد تعریف به یافتندست ،استشده  آن از یمتعدد تعاریف

 و مشکل ذیل دلایل به را جرم از پیشگیری دربارۀ مشخص و واحد تعریف ارائه ،لیااسترا یگسترداد

 :است دانسته دشوار

 ؛ستا پذیرنمکاا مجر از یپیشگیر از مختلفی اشکال و تمایزها. 1

 بینولی  دگیربردر را ینظر مباحث از ریبسیا نداتومی ممفهو انعنوبه جرم از یپیشگیر. 2

 ؛اردند دجوو نظرقتفاا مجر از یپیشگیر به طمربو یهانظریه تلفیق ردمو در نشناسامجر

 ؛دهدمی مختلف معانی در را کلمه ینا از دهستفاا زۀجاا یپیشگیر واژۀ پذیرفنعطاا تفسیر. 1

 .(1117حمد نسل، )م دارد وریشنا ممفهو و است یدمتعد معانی دارای ،اصطلاحی نظر از یپیشگیر. 4

 تعاریف اشتراک وجه یافتن منظور هب پیشگیری از شدهارائه تعاریف از نمونه چند به ادامه در

 شود.می اشاره پیشگیری تشخیص برایای ضابطه یافتن و شدهارائه

 از نظمیبی و مجر ۀبالقو تشد و عقوو خطر کاهش» :از ستا رتعبا پیشگیری 1مکبلوا اعتقاد به

 .(1117 ،نسل )محمد «آن علل در خلهامد طریق

 (یکیفر منظا بیراتد )جز جنایی سیاست بیراتد عمجمو شامل را یپیشگیر ،ینسوافر سشناجرم 2گسن

 یا دنکرترارشود دن،کرممکنغیر طریق از ریبزهکا و افنحرا عقوو نمکاا کاهش هاآن نتیجۀ که نددامی

 :ستا گرفته نظر در رمعیا رچها نهاپیشگیر تمااقدا تشخیص ایبروی  .است عقوو لحتماا کاهش

 و ریبزهکا وزبر در که باشد یندهاییافر یا ملاعو علیه مؤثر امقدا ،آن صلیا فهد که میاقدا. 1

 ؛شودمی محسوب گیرندهپیش اقدامی ،باشد داشته هکنندتعیین نقش اف،نحرا

 است؛ جامعه از معینی وهگر و بخش یا جامعه تمام آن مخاطباست؛ یعنی  جمعی نهاپیشگیر امقدا. 2

                                                      
1. Ekblom 

2. Gessen 
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 ؛نباشند گرسرکوب و آمیزقهر که شوندمی تلقی نهاپیشگیر ماتیاقدا. 1

 ب.تکاار ازپس  نه و شوند لعماا نهرابزهکا لعماا بتکاار ازپیش  که شوندمی تلقی نهاپیشگیر ییهاامقدا. 4

 سایبری جاسوسی جرم از پیشگیری هایراهکار .1-9

 مسلح نیروهای سایبری جاسوسی از کیفری پیشگیری .3-1-9

ای رایانه جاسوسی جرم مجازات ۀدربار .است مجازات تشدید ،کیفری پیشگیریهای روش جمله از

 جرایم این مرتکب که غیرنظامی اشخاص مجازات به نسبت مسلح نیروهای سایبری جرایم دیگر و

 سایبری جاسوسی جرم ۀدربار .به شمار آید کیفری پیشگیری تواندمی مجازات تشدید ،شوندمی

 تشدید را جاسوسی جرم مجازات هم و است کرده توجه مسئله این به گذارقانون ،مسلح نیروهای

 اسلامی مجازات قانون در حمصرّ مواد و قوانین مطابق .است کرده تلقی جرم را آن بهآغار  همو  کرده

 تسلیمو  ،غیرعمد و عمد صورت به اطلاعات و اسناد افشای ،مسلح نیروهای جرایم مجازات قانون و

 از ،ندارند را آن به دسترسی صلاحیت که کسانی و دشمن به نظامی اسرار و اطلاعات ،ناداس عمدی

 صورت درـ  را محاربه سنگین مجازات گذارقانون است و کشور به خیانت و جاسوسی مصادیق

 .(1135 )کریمی، است گرفته نظر در خاطی افراد یا فرد برای ـ نظام براندازی قصد

 مراکز به غیرمجازورود  بررسی به مسلح نیروهای جرایم مجازات قانون 24 ماده 2 بند همچنین

 ،مثبت صورت به عمل مرتکب فعل کهاست  پرداخته شدهبندیطبقه اطلاعات کسببرای  نظامی ۀممنوع

 بیگانگان به آنان تسلیم و شدهبندیطبقه اسناد و اطلاعات آوریجمع شامل و بوده خارجی و مادی

 شدنوارد رفصِ  یعنی 24ماده  2 بند موضوع یی،جزا هاینظریه و اصول و حقوقی لیلتح نظر ازشود. می

 این رسدمی نظر به وکرد  محسوب جاسوسی کامل و تام جرم تواننمی را قانون درشده گفتههای محل به

 و داسنا دارینگه اماکن به ورود زیرا ،است جاسوسی جرم به آغاز صریح و روشن مصادیق از یکی بندها

 نگهداری محل بهورود  حقیقت دراست.  صرف مقدماتی اعمال ارتکاب و تهیه از فراتر قدمی ،اطلاعات

 تلقی جرم بهآغاز  مصداق ،عمل و است جاسوسی جرم اجرایی اقدامات از یکی ،اطلاعات و اسناد

 اماکن امنیتی حریم از صیانت و موضوع اهمیت گذار از نظر؛ درهرحال قانون(1171 ساریخانی،) شودمی
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 1.است شناخته جاسوس را نامرتکب ،شدهبندیطبقه اسناد نگهداری محل و نظامی

 درجه در که شخصی مجازاتآیا  که است این نشده توجه آن به قوانین در که مهمی بسیار مسئله

 ،)سرهنگی بالاتر درجه در که شخصی مجازات با شودمی سایبری جاسوسی مرتکب گروهبانی

 که شخصیگفت  توانمی پاسخ در ؟است مساوی و برابر ،شودمی جرماین  مرتکب (یرهغو سرتیپی

 مرتکب گروهبانی درجه در که شخصی به نسبت ،شودمی جاسوسی جرم مرتکب بالاتر درجه در

باید  و کند وارد مسلح نیروهای ساختار بهتری سخت ۀضرب تواندمی ،شودمی سایبری یبردارکلاه

 باشد. او انتظار دری ترسنگین مجازات

 مسلح نیروهای سایبری جاسوسی از غیرکیفری پیشگیری .1-1-9

 ازنباید  ،است رسیده اثبات به کیفری پیشگیریهای روش بودنِناکافی ،زمان گذر در اینکه به توجه با

 پیشگیریهای روش کهاند عقیده این بر اکثریت بسا چه .شد غافل نیز غیرکیفری پیشگیریهای روش

ای رایانه جرایم درباره ،دهدمی نشانها بررسی نتایج .دنباش مفیدتر و مؤثرتر ندنتوامی غیرکیفری

 همه ۀدربار عامبه طور  که اجتماعی و وضعی پیشگیریهای تکنیک از توانمی نیز مسلح نیروهای

 کنترل و نظارت وضعی پیشگیریهای تکنیک از یکی مثال برای .کرد استفاده ،است مطرح جرایم

 ازآن،  بر تکیه با توانمی نیزای رایانه جاسوسی جمله از مسلح نیروهای جرایم ۀدربار کهاست 

 .کرد جلوگیری جرم ارتکاب

نکاتی  ،دارد طرح قابلیت جرایم همه ۀدربار که غیرکیفری و کیفری پیشگیریهای روشبر  علاوه

 نیروهای سایبریِ  جرایم ازآن  بر تأکید با توانمیاست و  مسلح نیروهای مختص که دندار وجود نیز

 در دقتو  ،مسلح نیروهای در ناروا تبعیض رفع به توانمی جمله از .آورد عمل به جلوگیری مسلح

 فرماندههای ویژگی و رفتار بهتا حد زیادی ها زیرمجموعه رفتاراشاره کرد؛ زیرا  فرماندهان انتخاب

 ،متعهد ،منضبط نیروهای و یگان ،مؤمن و منضبط ،پذیرمسئولیت ،متعهد ۀفرماند .است مرتبط

 جرایم جمله از جرایم از پیشگیری در صفاتاین  ازهریک  که داشت خواهد ایمانبا و پذیرمسئولیت

                                                      
 مقابل در خویش فرهنگی سیاسی و، مادی کیان حفظ است، منظور آمده ماده این در که نیز امنیت ملی . درباره واژه1

 (.1111 ،بهزادی)ست هاملت سایر تجاوز و تعدی
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 از دشمن سایبری حمله از مسلح نیروهای اعضای سازیآگاه آموزش .دارند بسزایی نقش سایبری

 سایبری جرایم ازخاص  طور بهتواند می که تاس سایبری جرایم از پیشگیریهای روش دیگر

 .کند پیشگیری مسلح نیروهای

 

 

 گیرینتیجه

 منابع به زیادیاندازۀ  تاها آسیب و هاتهدید از مسلح نیروهای جملهاز ای مجموعه هر ماندناماندر

 ورود از و شده مجموعه موفقیت موجب متعهد و سالم اعضای دارد. بستگی مجموعه آن انسانی

 باید مجموعه این مهم مسئولیت توجه با نیز مسلح نیروهای در .کنندمی جلوگیری مجموعه به ررض

 ارتکاب امکان کهاندیشید  جرایمی با مقابله جهت در تدابیریبه  و داشت موضوع به کافی توجه

  .دارد وجودها نظامی توسطها آن

 راستای در غیرکیفری و کیفری یپیشگیر روش دو هر از توانمی ،حاضر پژوهش نتایج اساس بر

 منظور به گذارقانون .کرد استفاده امنیت تأمین منظور به سایبری جاسوسی جرم از پیشگیری

 را محاربه مجازات ،باشد داشته را نظام براندازی قصد که مرتکبی برای جرم این اهمیت و حساسیت

 ،باشد نظامی ،مرتکب کهدرصورتی سایبری جاسوسی جرم به آغاز برای همچنین .است گرفته نظر در

 کرده انگاریجرم را سایبری جاسوسی جرم به شروع عبارتی بهشده است؛  گرفته نظر در مجازات

 توجه موردباید  کهای مسئله .رودبه شمار می جرم از کیفری پیشگیری قانون مثبت نکات از که است

 مرتکب گروهبانی ۀدرج در که ایمینظا برای گذارقانون که است این بگیرد قرار گذارقانون

 جرماین  مرتکب سرتیپی(و  )سرهنگی بالاتر درجه در که اینظامی با شودمی سایبری جاسوسی

رسد باید برای آن به نظر می کهدرحالی ؛است گرفته نظر در مساوی و برابر مجازات شود،می

 تری در نظر گرفت.مجازات سنگین

 که اجتماعی و وضعی پیشگیریهای تکنیک از توانمی نیز مسلح هاینیروای رایانه جرایم درباره

 نیروهای جرایم ۀدربار .کنترل و نظارت، استفاده کرد مانندِ است مطرح جرایم همه ۀدربار عامبه طور 

 .کرد جلوگیری جرم ارتکاب از ،تکنیک این بر تکیه با توانمی نیزای رایانه جاسوسیاز جمله  مسلح
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 است ممکن جرایم تمام از پیشگیری ۀدربار که غیرکیفری و کیفری پیشگیریهای روش بر علاوه

 ممکن .است مسلح نیروهایخاص  که دارد وجود جرایم از پیشگیریهای راه برخی ،شود مطرح

 ارتباطی هیچ آنکه یابگیرند  جای غیرکیفری پیشگیریهای بندیتقسیم از یکی در هاراهکار این است

 توانمی جمله از ؛دنباش نداشته ،است شده ارائه غیرکیفری پیشگیری از که معمولای هبندیتقسیم با

 رفتاراشاره کرد زیرا بر  فرماندهان انتخاب در دقت و مسلح نیروهای در ناروا تبعیض رفع به

 تأثیر زیادی خواهند داشت.ها زیرمجموعه
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