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  :چکیده

بهره برداری  های اطلاعاتی و با دستکاری وجاسوسی سایبری یکی از جرایمی است که از طریق  فناوری     

گیرد که عمدتا رسی غیرمجاز به اطلاعات حیاتی صورت میاطلاعات به ویژه سرقت و دست غیرقانونی و هدفمند

ها که با به داده، دسترسی غیر مجاز و غیر قانونی جمع آوری میگرددبرای انجام جرایم تروریستی در آینده 

هدف جاسوسی سایبری و در آینده به دلیل تحولات پرشتاب محیطی و فناورانه برای وقوع جرایم تروریستی 

، مورد توجه دستگاه های عدالت کیفری و اسناد حقوق بشری  قرار گرفته است، از آنجاییکه صورت می گیرد

 ناپذیر می پرداختن به آینده را اجتناب انتظامی و جرم شناختی –های  امنیتی تحولات فناورانه به ویژه در حوزه

جهانی  پر شتابی و روند فناور های شگفت در حوزهعصر حاضر، ناشی از دگرگونیو تحولات فزآینده  سازد

های مطروحه را با کاربست مفاهیم آینده مدیریت تحولات فناورانه در حوزه ضرورت توجه به آینده و شدن

دهد که دسترسی غیر مجاز به اطلاعات در فضای سایبری که سازد. نتایج تحقیق نشان میپژوهی امکانپذیر می

، مورد واکنش دستگاه عدالت کیفری یبشردوستانه و حقوق بشر به دلایل زمینه ساز وقوع جرایم تروریستی که

المللی برای های بینالمللی قرارگرفته است و ضروری است دستگاه قضایی، انتظامی و سازمانهای بینو سازمان

 حقوقی با به کارگیری و –مقابله با جاسوسی سایبری برای پیشگیری از جرائم تروریستی علاوه بر اقدامات فنی 

نفوذ و جابه جایی غیر قانونی اطلاعات  عناصر اصلیشناسایی کاربست مفاهیم آینده پژوهانه نسبت به رصد و 

های اطلاعاتی اقدام نموده و در پیشگیری از وقوع جرایم تروریستی ناشی از جرایم سایبری از طریق فناوری

 نقش آفرینی نمایند.

 ی، سرقت اطلاعات، اسناد حقوق بشری، آینده پژوهی.جاسوسی سایبری، جرایم تروریست :واژگان اصل 

 
  انیرتهران، ا ،امین عضو هیأت علمی دانشگاه علوم انتظامی .1

 )نویسنده مسئول(  یران، ااراك ،استادیار گروه حقوق دانشکده علوم اداری و اقتصاد دانشگاه اراك .2
p-namamian@araku.ac.ir  

https://www.pfbaj.ir/article_174196.html
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 مقدمه 

و  سازد تا سناریوهای مختلفی از آینده را تصوور نمووده رسیم آینده، افراد و سازمانها را قادر میت

 نووینهوای فناوری (Gariboldi,at all. 2021). ریزی کنند بیشتر در آینده برنامه 1برای تاب آوری

منابع تأثیرگذار است و ضرورت به شناسایی پیشورانها، تیییورات و تهدیودات  ریزی راهبردی در برنامه

لوذا   (.222،ص1041)محمد حسینی و همکواران،  کنداحتمالی آینده و راهبردهای توسعه را ایجاد می

رسوان شوبکه  بیحوال آسو نیو در عو رمخوربیغ یبوردارسو و بهره کیاز  ی آیندهبریسا داتیتهد

 یو فنواور یبریسا یمرتبط با فضا داتیاز تهد یگسترده ا مقابله با طیف  یراب گرید یاز سو یبریسا

و زمینه را برای جاسوسی سایبری و جرائم تروریستی مهیا موی سوازد،  ستین یکاف یارتباط نینو یها

تحولات محیطی و کلان روندهای فناورانه در محیط ملی ، بین المللی و فراملوی روز بوه روز در حوال 

پویوایی که نیاز به رصد، پایش و پویش های محیطی و تحلیل روندهای موجود بووده و  گسترش است

و عدم اطمینان محیطِ امروز، برنامه ریزان و مدیران را ملزم بوه تجهیوز بوه ابوزار پیشوبینی کورده اسوت. 

ی وضعیت گذشوته و حوال، آینوده را پیشوگوی مشاهدات قبلی و بر پایه بر پیشبینی سعی دارد تا با تکیه

، 1833مظفوری، )قابل پیشبینی، قطعوی نیسوت  .(اما آنچه مسلم است آینده 1831ناظمی، قدیری، )کند

در حوزه های مختلف به ویژه حوزه هوای امنیتوی  ریزی همین عدم قطعیت در مباحث برنامه (03ص 

رائم در حووزه جو نگواری را بینی بوه رویکورد آینوده ، تیییر از رویکرد پیشانتظامی و جرم شناختی –

ه تحلیل تصواویر آینود(. همچنین 1831پورمحمدی و همکاران، )ناپذیر ساخته است اجتناب تروریستی

 ) باشوودبوورای کوواوش و بررسووی در آینوود  نامشووخم را دارا مووی لووازم ، قابلیووت جوورائم تروریسووتی 

Angheloiu, C., Sheldrick, L., & Tennant, M. 2020)) 

عنوان یک نگرانوی خواص بورای جامعوه جاسوسی سایبری به های اخیر،در سال جایی کهاز آن  

جاسوسی در پرتو حقوق بشر اهمیت بسویار زیوادی دارد و ایون اهمیوت  2المللی ظاهر شده است.بین

 
1 .Resilience 

آشکار شد، زمانی که ادوارد  2418در واقع، دامنه و فراوانی جاسوسی سایبری در نظم جهانی معاصر در ژوئن 2 

مجموعه ای از اسناد طبقه  - (NSA) آژانس امنیت ملی ایالات متحده )ایالات متحده( پیمانکار سابق -اسنودن 

ها از جمله ایالات بندی شده را به انگلیسی ها فاش کرد. روزنامه گاردین این اسناد نشان داد که تعدادی از ایالت

 ه دست آوردن اطلاعات محرمانه ازهای جاسوسی برای بای از روشالعادهمتحده و بریتانیا )بریتانیا( از طیف فوق

ویژه استفاده اند. یک روش جاسوسی برجسته بهطیف وسیعی از بازیگران مختلف در سراسر جهان استفاده کرده

از عملیات سایبری برای جمع آوری اطلاعات محرمانه ای که در فضای مجازی ذخیره شده یا از طریق آن منتقل 
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ه بهانوه  ها بشود افراد در لوای حقوق بشر مرتکب جاسوسی میشوند یا آنک حکومت زمانی آشکار می

 (.1810 ،زارع و قره باغید)حقوق بشر جاسوسی  را نادیده می گیرن

کند که تحت کنترل بازیگر ای بدون توافق از اطلاعات محرمانه را توصیف میجاسوسی مجموعه

دیگری است. دولت ها پرکارترین مرتکبین جاسوسی هستند و بوه طوور کلوی در دو نووع جاسوسوی 

ی شووند. جاسوسوی شرکت می کنند که هر کدام با توجه به نوع اطلاعات جمع آوری شده تعریف مو

سیاسی برای تقویت امنیت ملی از طریق دسترسی به اطلاعات سیاسی و نظامی که تحوت کنتورل سوایر 

کشورها و به طور فزاینده ای بازیگران برجسته غیردولتی مانند سازمان های تروریستی و وابستگان آنها 

را از حیوث تضوعیف نگرانی ها و دغدغوه هوایی . (Buchan, 2021: 14) است، طراحی شده است

به دنبال خواهد داشت، لذا برنامه ریزی  برای مقابله با سناریوهای احتمالی در  امنیت عمومی آحاد مردم 

 حوزه جاسوسی سایبری و جرائم تروریستی در آینده امری ضروری  و اجتنبا ناپذیر است.

سترسی غیرقانونی یوا برای د طریق فناوری های نوین ارتباطی و شبکه های اینترنتیاز  سیجاسو

وجوود  صوورت موی گیورد شوده  عبوارت دیگور، حفاظوت یا بوه سات محرمانه و حسالاعدزدی اط

 ی نفووذ، جابوهلشناسایی منبع اصو لا رصد وهای ارتباطی در فضای سایبری، عم خصایصی در پروتکل

انی، )آقاجو سوازد ممکون مویغیور گواهی  عات را دشوار و حتویلااط شغیرقانونی و حتی ربای جایی

دولت ها در قبال جاسوسی سایبری دارای مسوئولیت بوین  الملل بین  از دیدگاه حقوق ، اما (81، 1811

ی فنوی هوا تیّمحودودتروریستی ایجاد جرایم پیشگیری از مهم در راهبردهای  از یکی المللی  هستند.

تر فضوای مجوازی و در بسو یستیترور میمربوط به ارتباطات افراد مظنون به جرا اطلاعاتی و سایبری –

از ارتبواط فورد بوالقوهّ  یریبوه جهوت جلووگ یارتبواط تیّممنوع کاربست مفاهیم آینده پژوهانه است.

هسوتند کوه سوابق   یرو، منظور از افراد مشوخمّ اشخاصو نیاست. از ا ستیمستعد با اشخاص ترور

 نیوباشوند. در ا یسوتیترور یها عضو گروه ایرا داشته  یستیترور یها تیّمعاونت در فعاّل ایمشارکت 

ارتباط بوا  تیّجهت ممنوع نیمضر محسوب شده و بد یو یبرا ستیبند ارتباط فرد با اشخاص ترور

                                                                                                          
مل بازیگران دولتی و غیردولتی، از جمله مقامات سازمان های بین شده است. اهداف جاسوسی سایبری شا

المللی مانند اتحادیه اروپا، ارگان های دولتی )از جمله سران کشورها مانند صدراعظم آلمان آنگلا مرکل و 

ها )مانند شرکت نفت برزیل پتروبراس(، نخست وزیر اسرائیل ایهود اولمرت(، رهبران مذهبی )پاپ(، شرکت

های غیردولتی )از جمله یونیسف و پزشکان دوموند( و افراد مظنون به دست داشتن در تروریسم انسازم

 .(Buchan, 2019: 4) های جناییالمللی و سایر شرکتبین
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ارتبواط، اجواز   نیبودن ا زا بیرآسیغ می. تا در صورت تشخشودیافراد به صورت موقتّ وضع م نیا

بوه  یارتبواط لیفاع از وسامربوط به تملکّ و انت تیّمحدود گر،ید یاز سو معاشرت و تعامل داده شود.

و  کنتورل یاز ابزارهوا یکوی نترنوتیا لیواز قب دیجدنوین و  یهای و فناّور یکیالکترون یابزارها ژهیو

 یواتیتبل ،یریچوون عضووگ یدر خودمت مووارد یا انوهیرا یفنوّاور است. امروزهمجرمان  شناسایی

، 1811حشومتی،رضوایی و یرد)ی تروریستی قورار موی گها گروه نیب ی و هماهنگ یمال نیتأم ،یاسیس

11)   

سوپتامبر نشوان دهنوده ایون  11از طرفی وقوع حوادث تروریستی در دو دهه اخیر بعد از حادثوه 

است که آینده با قطعیت قابل  پیش بینی نیست و حوادث آینده حاکی از عدم قطعیوت هوای متعوددی 

مقوله مهم مسوتننی نیسوت و بوه نظور است،  لذاجرایم تروریستی  در تمامی ابعاد و مصادیق نیز از این 

می رسد. ماهیت بین المللی  جاسوسی سایبری از  طریق نفوذ و رخنه در حریم خصوصوی اشوخاص 

بزه دیده و یا حتی اطلاعوات حیواتی سوازمان و دولوت هوای هودف بوه عنووان زمینوه و علوت جورم 

من توجه به مفهووم جورم بنابراین در این تحقیق نگارندگان ضتروریستی صورت بندی گردیده  است، 

تروریستی بوا تکیوه بور اسوناد بوین جرایم جاسوسی سایبری به عنوان جرم زمینه ساز وقوع اقدامات و 

 المللی  را با نگاهی به مفاهیم آینده پژوهانه مورد  بررسی  قرار می دهند. 

ت. پژوهش حاضر با هدف کاربرد ی و با ماهیت توصیفی تحلیلوی انجوام شوده اسوبه هر روی، 

این مقاله با روش اسنادی و مروری  و با رویکرد آینده پژوهانه سعی دارد اقدامات حقووقی و فناورانوه 

در مقابله با جاسوسی سایبری در پیشگیری از جرائم تروریستی با نگاهی به اسناد حقوق بشوری موورد 

 بررسی و تحلیل قرار دهد. 

 

 سوابق طرح موضوع -1

آینوده پژوهوی سوناریوهای احتموالی  »وهشوی تحوت عنووان( در پژ1813کاویانی و همکواران)

افوزایش کموی و  به این نتیجه رسویده اندکوه« گروهک های تروریستی در استان سیستان و بلوچستان

هوای  گری و دامن زدن بوه اختلواف های خرابکارانه, تقویت و نهادینه سازی اندیشه سلفی کیفی اقدام

ی سیاسی و حقوق بشری, نفووذ در بوین نماینودگان مجلوس, مذهبی, گسترش فعالیت ها در حوزه ها

ترین سناریوهای گروهک های تروریسوتی در اسوتان سیسوتان محتمل ,شورای شهر و معتمدین محلی

 و بلوچستان می باشند. 
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بررسی تطبیقوی حقووق کیفوری ایوران بوا » ( در تحقیقی با عنوان 1813قدیر و کاظمی فروشانی)

بررسوی بیوان   موی دارندکوه « ینه مقابله و پیشگیری از وقوع تروریسم سوایبریزم اسناد بین المللی در

منابع قانونی در حقوق ایران نشان می دهد که در خصوص پیشگیری از این بوزه در مقوررات کیفوری، 

مقرره خاصی وجود ندارد بلکه با استناد به برخی قوانین عام همچون قانون جورایم رایانوه ای و قوانون 

لامی می توان به مواضع پیشگیرانه حقوق کیفری ایوران در زمینوه پیشوگیری از ایون بوزه و مجازات اس

حمایت از بزه دیدگان آن اشاره کرد. لوذا قوانون کیفوری ایوران فاقود جورم انگواری مسوتقل در موورد 

 .تروریسم و جرایم آن است و در واقع، سیاست جنایی ایران مبتنی بر سیاست مصداقی است 

بووه  «انووداز آینوودهتروریسم گذشته، حوال و چشووم»ای تحت عنوان مقاله( در 1124)  1مانیک

تعریف تروریسم و بررسی تاریخی اقدامات تروریستی در گذشته و حال و حوادث تروریسووتی بعوود 

از یازده سپتامبر و خطر استفاده از سلاحهای کشتار جمعی توسط تروریسوتها و همچنوین بووه مطالعووه 

و  دادهیووک درك کلوی از تروریسوم ارائوه  و طور خاص پرداخته اسوت یستی القاعده بهسازمان ترور

 .معتقد است تروریسم آینده، از نوع تروریسم مذهبی خواهد بود

پیشگیری از جرم جاسوسوی سوایبری »با عنوان ای مقاله( در 1811فتاحی زفرقندی و همکاران ) 

که استفاده از هر دو روش پیشوگیری کیفوری عتقدند م« نقش آن در تأمین حق امنیت و نیروهای مسلح

 و غیرکیفری می تواند در پیشگیری از جاسوسی سایبری مؤثر باشد . 

از  یناشو داتیوو تهد یبرینوظهوور سوا یهوایفنواور»ای بوا عنووان ( در مقالوه1044هلیلی )  

ا و تهدیودات ایون هوشوناخت چالشبیان می دارد کوه « ینظام -یدفاع یهاآنها در سازمان یریبکارگ

های رونودهای فناورانوه، از دغدغوههای نوظهورو آموادگی بورای مواجهوه هوشومندانه بوا کلانفناوری

پژوهی، مطالعه اکتشافی عمیوق و رو، آیندهگذاران و ذینفعان فضای سایبر است. ازاینهمیشگی سیاست

بکوارگیری لوذا  ضروری است. های معتبر جهانی در این حوزه، امری بررسی و تحلیل اسناد و گزارش

های دفواعی شوود  های عملیاتی سازمانتواند موجب بهبود کیفیت و کارایی در محیطها میاین فناوری

های های آنها، به خواطر تهدیودات سوایبری نیازمنود زیرسواختگیری مناسب از مزایا و قابلیتاما بهره

گیری از غفلوت راهبوردی، در پوذیرش و بنوابراین بورای پیشو .های اختصاصی اسوتارتباطی و شبکه

های ناشی از دستیابی به اطلاعوات حسواس، تضومین امنیوت ها، باید میان نگرانیاستفاده از این فناوری

 
1 Mannik 
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   .انگیز آنها، مصالحه برقرار نمودهای جذاب و وسوسهها و کاراییداده

« امنیت نظام بوین الملول آینده پژوهی تروریسم و»( در پژوهشی با عنوان 1811مبینی و امیدی )  

در دهه آینوده سوناریوی محتمول اسوت.  جرایم تروریستیاست که تداوم و تشدید  نشان می دهند که

افزایش جمعیت جهان و تیییرات اقلیمی در ایجواد و  ،جهانی شدن ،های تیییرات تکنولوژیکی محرك

و اینترنتوی در دهوه آینوده  مؤثر هستند  تهدیدات ناشی از تروریسم سایبری جرایم تروریستیگسترش 

های غیور متعوارف و حملوات های افراطی در دهه آینده از از سلاح همچنین تروریست ،یابدشدت می

هوای منظوور تحقوق اهدافشوان اسوتفاده خواهنود کورد و گوروه انتحاری بیشتری در سراسر جهان بوه

ی و زیسوت محیطوی ایجواد تروریستی در آینده تهدیداتی جدی برای امنیت نظوامی, اقتصوادی, انسوان

جورایم رویکرد یکپارچه جهانی در برخوورد بوا نخست، کنند. این نتایج نشان میدهد که سه راهبرد  می

هوا و مبوادی فکوری و اعتقوادی  راهبرد پیشگیرانه در قالب مقابله و خشکاندن ریشهتروریستی   دوم، 

 جورایم تروریسوتی،لیواتی بوا مظواهر راهبرد سرکوب و مقابله تاکتیکی و عم سوم، و جرایم تروریستی

 .تواند راهگشا باشدبرای مقابله با این تهدیدات می

تعارض میوان جاسوسوی و آزادی اطلاعوات در »با عنوان ای مقاله( در 1810زارع  و قره باغی )  

جاسوسی در پرتو حقوق بشر اهمیوت بسویار زیوادی بیان می دارندکه «  حوق بین المللی بشر دوستانه

و این اهمیت زمانی آشکار می شود که افراد در لوای حقوق بشر مرتکب جاسوسی می شووند یوا  دارد

آنکه حکومت ها به بهانه جلوگیری از جاسوسی حقوق بشر را نادیده موی گیرنود. کواوش حقووقی در 

این موضوع ضمن رفع نکات مبهم می تواند راهگشای تعارضات حاکم نیز باشد، به نحوی کوه نوه بوه 

اساسی افراد لطمه ای وارد شود و نه آنکه امنیوت ملوی دولوت هوا خدشوه دار شوود. التزاموات حقوق 

حقوق بشری به دلیل داشتن سنگ بنایی استوار، محوریوت بشور و بهوره گیوری از پشوتیبانی جودی و 

سازوکارهای نظوارت و کنتورل در کنوار ضومانت اجورای منحصور بوه فورد آن، تحورك سوریع تور و 

ت به شکل گیری و توسعه سایر قواعد حقووقی موی پیمایود و بخوش اعظوم ایون هدفمندتری را نسب

فرایند را نیز به واسطه تحدید اختیارات و حاکمیت دولت ها و ایجاد ارکان نظارتی، موظف بوه کنتورل 

 اعمال دولت های عضو و ارکان و کارگزاران و نمایندگان آنان در داخل و خارج محقق ساخته است

یی درباره جاسوسی و جرائم تروریستی بصوورت مجوزا وجوود دارد کوه بوه اگرچه  پژوهش ها

برخی از مهم ترین آنها اشاره شده است، اما بوا بررسوی دقیوق تور پوژوهش تلفیقوی و تطبیقوی موابین 

جاسوسی سایبری و  جرائم تروریستی بصوت توامان صورت نگرفته اسوتو از طرفوی وجوه افتوراق و 
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وهش ها پورداختن بوه مسوئله پوژوهش بوا رویکورد آینوده پژوهانوه و بوه نوآوری این مقاله با سایر پژ

 کارگیری مفاهیم آینده پژوهی است که آن را از دیگر پژوهش ها متمایز می سازد.

 

 شناختی به جاسوسی سایبري در پرتو آینده پژوهینگاهی مفهوم -2

وه، آزمووون و منود، کشووف، ابووداع، ارائو عبارت اسوت از  مطالعوه نظوام 1:پژوهی یندهآ-3-1

های مختلفوی را راجوع بووه آینووده  پژوهی انتخاب های ممکن، محتمل و مطلوب. آینده ارزیابی آینده

پیش روی افراد و سازمانها قرار میدهد و در انتخاب و پی ریزی مطلوبتورین آینووده بووه آنووان کموک 

منود تعریووف نمووود  نظوامصورت تلاشوی  پژوهی را میتوان به تر، آینده در یک تعریف جامع  میکند

هوای  کوه کوشش میکند کم و کیف تیییرات یا عدم تیییرات کنونی و تأثیر آنهوا را در ایجواد واقعیوت

دنبال آن است که منبع، الگوها و دلایل تیییر و ثبوات را در جهوت اسوتحکام  آینده مشخم نماید و به

 ر دهد.های بدیل مورد توجه و تبیین قرا پیش بینی و ترسیم آینده

)بورای منوال در حووزه  آنچه آینده پژوهان به ما میگویند ایون است که چه رویدادهایی در آینوده

 صوورت احتموالی فووراروی  هوایی بوه امکان وقوع دارند؟ چوه گزینوه تروریسم و جرائم تروریستی(

  81)امنود؟های مطلووب و محتمول کد آینده یا آینده امنیتی قرار خواهد داشت، –سازمان های انتظامی 

 ،2448 ,Bell .) تا روندهایِ حرکت خوود را جلووتر  کندمیکمک آینده نگاری به  تمامی  سازمان ها

تری در مورد این که چگونه چنین روندهایی بر سوازمان آنهوا  از بقیه رقبا تشخیم داده و بینش عمیق

یوز بوا بوه کوارگیری در ایون تحقیوق ن (.Hajizadeh & Valliere. 2022)تأثیر میگذارد پیدا کننود

کاربست آینده پژوهی و مطالعه تحولات حقوقی و اسناد بین المللی بشر دوستانه راهبردهای مقابلوه بوا 

 جاسوسی سایبری برای پیشگیری از جرائم تروریستی مورد بررسی قرار می گیرد.

د هایی را نیز بوه هموراه دارفضای سایبری خطرات و فرصت تحولات قانونی و حقوقی: -3-2

و یک تهدید برجسته از این حوزه، جاسوسی سایبری است. از آنجایی که هیچ تعریوف شوناخته شوده 

بین المللی و قانونی از جاسوسی سایبری وجود ندارد، تعاریف زیر از جاسوسی تنها بورای چوارچوب 

 بندی موضوع مورد بررسی استفاده خواهد شد. جاسوسی سایبری بهره برداری از فضوای سوایبری بوه

موی توانود از طریوق دسترسوی  منظور دسترسی و جمع آوری داده های محرمانه را توصیف می کنود.

 
1 . Futures Studies 
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جاسوسوی سوایبری دسترسوی نزدیوک شوامل جموع آوری داده هوای  نزدیک یا از راه دور رخ دهود.

محرمانه از طریق نصب سخت افزار یا نرم افزار توسط عوامل مخرب در نزدیکوی فیزیکوی شوبکه یوا 

در مقابل، جاسوسی سوایبری دسترسوی از راه دور در فاصوله ای از  وتری مورد نظر است.سیستم کامپی

شبکه هدف راه اندازی می شود، معمولاً با بهره برداری از مسیرهای ایجاد شده توسط اینترنت. بوا ایون 

شوود، و بنوابراین الملول تنظویم نمیهمه، جاسوسی در زمان صلح به طور خواص توسوط حقووق بین

اموا ایون  وجود ندارد که بتوان آن را برای جاسوسی سایبری اعمال کورد،« المللی جاسوسیبینحقوق »

در واقع، مجموعوه ای از  بدان معنا نیست که جاسوسی سایبری در خلاء حقوق بین المللی وجود دارد.

اصول کلی حقوق بین الملل و همچنین رژیم های تخصصوی وجوود دارد کوه بوه طوور بوالقوه بورای 

برخلاف جاسوسی در زمان صلح، جاسوسی سایبری که در زموان  .سی سایبری قابل اجرا هستندجاسو

درگیری های مسلحانه انجام می شود مسوتقیماً توسوط حقووق بشردوسوتانه بوین المللوی تنظویم موی 

 .(Buchan, 2018: 49-51)شود

 جورم انویرو رکون احوراز اساس، این بر. نیست صرف مادی جرایم ۀجاسوسی سایبری در زمر

عنصور روانوی جورم جاسوسوی، سووءنیت عوام اسوت و در انجوام رفتارهوای  تو ضروری اسو لازم

ای یا مخوابراتیِ  های رایانه ِسِامانه جاسوسی نیازی به قصد خاص نیست  مگر در نقض تدابیر امنیتی

مواده وضووع مای که مرتکب باید قصد دسترسی به داده های سریّ  قانون جرایم رایانه 0موضوع ماده 

 بوودنِ مرتکوب یعنوی آگواهی بوودن و ارادی ای را داشته باشد که شامل عمودی قانون جرایم رایانه 8

لطمه به امنیت ملی و نقوض  بودن داده هاست یعنی مرتکب با هدف و نیت یداشتن از محرمانه و سرّ

   (.21، 1833 اردبیلی،) دهد قرار بیگانگان و دشمنان اختیار در را عاتاطلاه تدابیر امنیتی کشور، اینگون

هرچنود  که میگیرد بر در را اقداماتی مجموعهالملل، جاسوسی سایبری  در چارچوب حقوق بین

مواهوی،  ظارتبواط و سونخیت دارد، بوه لحوا مو و امنوالهگ هکین وگ عات، فیشینلاماهتیاً با سرقت اط

منوافع ملوی، دولتهوا عات و حفاظت از لاویژه از حیث اهمیت اط شود و به عملی مستقل محسوب می

جاسوسوی سوایبری، شونود و  نایورا نمیدهند. برای منوال، در قوانو نن واکنشی جدی از خود نشاآبه 

عوات لااز بودافزارهای گونواگونی بورای دسوتیابی بوه اط نفووذگران آن دسترسی غیرمجاز که از طریوق

ن آم شده و بورای لاممنوع اع ه ایرایان جرایم قانون 8 ۀویژه در ماد محرمانه و حیاتی استفاده میکنند، به

حوال، هرچنود دولتهوا  ا ایونب (.204، 1813 کاظمی،و  قدیری)یی در نظر گرفته شده است اه مجازات

ن مجوازاتی در آانگاری جاسوسی در قوانین ملی مبوادرت کورده و بورای م در قوانین ملی عمدتاً به جر
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پیچیده است. برخوی معتقدنود ایون امور در  قضیه بسیار للالمن اند، در چارچوب حقوق بی نظر گرفته

 دولتهوا کوه اسوت آن مؤیود بین المللی رویهالملل با محدودیتی جدی همراه نیست، چراکه  حقوق بین

 .( Sander،2019)می کنند یبریسا جاسوسی به مبادرت مکرراً

جاسوسی در اعصار مختلوف در عرصو  جهوانی وجوود المللی بشردوستانه: حقوق بين -3-3 

ته است. اما با تحولات نوین در فناوری و پیدایش پدید  تروریسم و ضرورت مقابل  جهوانی بوا آن، داش

المللی زیادی را سبب شده اسوت. در حقووق پیچیدگی خاص خود را پیدا کرده که خود اختلافات بین

تفکیک خاصی صوورت گرفتوه « جاسوسی در زمان صلح»و « جاسوسی در زمان جنگ»الملل میان بین

جواری « اصول برابوری حاکمیوت»المللوی و در نتیجوه ست. هنگام صلح، تمایز میان قلمرو ملی و بینا

است و هر گونه مداخله از جمله از طریق جاسوسی که دربردارند  تجاوز به قلمرو ملی شناخته شوود، 

هوا در دولت« عدم مداخل »طور ضمنی به« هااصل تساوی حاکمیت دولت»غیرقانونی خواهد بود، زیرا 

ای از موداخلات شودهدهود. در عوین حوال، مصوادیق شناختهامور یکدیگر و استقلال آنها را نشوان می

تووان از المللی وجوود دارد کوه از جملو  آنهوا میقانونی از جمله از طریق جاسوسی در نظام نوین بین

بوارزه بوا تروریسوم، المللوی و ممنظور حفظ صلح و امنیت بینمداخل  مأذون از طرف شورای امنیت به

مداخله برای دفاع مشروع، مداخله با دعوت و مداخله به دلایول بشردوسوتانه و حقووق بشور نوام بورد. 

جاسوسوی در زموان »جاسوسی در راستای موارد مذکور بوا شورایطی موجوه اسوت. از طورف دیگور، 

ده است. بوا وجوود اصولاً به رسمیت شناخته ش« ترفند جنگی»عنوان یک ، با رعایت شرایطی، به«جنگ

های جدیود همچوون خصوص در شوکلای جهانی در مورد جاسوسی بههای زیاد، هنوز معاهدهتلاش

جاسوسی سایبری و جاسوسی منجر به نقض حریم خصوصی اشخاص وجود نودارد. ایون در حوالی 

است که جاسوسی به معنای واقعی جهانی شده و لازم است مقوررات متحدالشوکل، مووارد مشوروع و 

 (.808، ص1044) جلالی امشروع آن را مدون سازدن

با توجه به تأکیدات شرع مقدس و به لطف سیاسوت هوای نووع دوسوتانه و مووازین انسوان البته 

دوستانه فراگیر دولت و ملت ذیل دکترین حقوق بشر اسلامی امکان دسترسوی بوه آمووزش، بهداشوت، 

معیشتی داده شوده اسوت کوه نوه تنهوا باعوث  هایبیمه، اشتیال، تردد آزاد در مناطق مختلف و فرصت

امنیت و بقای آنان شده بلکه به اذعان سازمان ها و نهادهای حقوق بشری بین المللوی بوه شوکوفایی و 

 (.121 ،1041و همکاران، خدادوست )بهبود وضعیت آنان نیز کمک کرده است

 سایبري و ارتباط آن با جرایم تروریستی آینده جاسوسی -3



 

 

51 

مه
لنا

ص
ف

 
ی 

لم
ع

ت 
عا

طال
م

ق
قو

ح
 

ی
ام

سل
ر ا

ش
ب

ه 
ور

 د
،

11
ه  

ار
شم

 ،
4

ی )
یاپ

ه پ
ار

شم
 ،

27
 ،)

ن
ستا

زم
  

14
11

 

محیطی با سرعت بالایی در حال رخ دادن است. فناوری های جدید، انسانهووا را  امروزه تیییرات

در یک دهکده یا اکوسیستم قرار داده و نیروهایی را به آنهووا وارد مویکننوود کووه یووک یووا دو دهووه 

پویش نمیتوانستند آنها را تحت تأثیر قرار دهند. لذا سرعت تیییورات آنچنوان سرسوام آور اسووت کووه 

گور نمیتوان با روشهای سنتی با آنها کنار آمد. در این وضوعیت کوه تیییورات در هموه زمینوه هوا بوه دی

سرعت در حال شکل گیری است، سازماندهی فعالیت های علمی برای پیش بینوی آینووده ضوورورتی 

(. لوذا پیشوگیری از جورائم تروریسوتی ناشوی از  18- 10: 1818انکوار ناپوذیر اسوت)محمدی لوورد، 

 سوسی سایبری در عصر حاضر با تکیه بر مفاهیم و کارکردهای آینده پژوهی امکان پذیر است.جا

، بویش از گذشووته ثبووات و جرائم تروریستی و جاسوسی سایبریدر این میان با توجه به اینکه، 

و خارج از عرف و  اصوول حقووق بشوری محسووب موی  را مورد تهدید قرار داده بین المللیامنیوت 

،بسویار  21کشووورها در قورن  انتظوامی -در برنامه امنیتوی پیشران های اساسیعنوان یکی از  بهو  شود

توجه بوه ایون موضووع بوا رویکورد آینوده مورد توجه قرار گرفته که این مسوئله، خوود نشوان دهنوده 

ق و حقوو المللووی و با توجه به سطح رو به رشد تهدیوودات تروریسووتی، دامنووه بوویننگارانه است 

ارتکاب جرائم تروریستی از طریق توسل بوه جاسوسوی سوایبری بویش از گذشوته  آن و امکوان بشری

فراهم شده است. لذا توجه به روندها گذشته و حال و شوناخت محویط فناورانوه بوه منظوور مقابلوه و 

 مدیریت تهدیدات تروریستی در آینده ضروری به نظر می رسد.

ی سایبری بازیگران دولتی یا غیردولتی که برخی از اصول  عملیات جاسوس با این حال شناخت   

کند و همچنین به منزله کسب نادرست و سوء اسوتفاده از الملل را نقض میحقوق بشری و حقوق بین

ها است  با استفاده از شناخت مقررات داخلی از طریق قوانین تخصصی یا اصول کلی، راه حل های داده

 .(Pehlivan, 2019: 16)جاسوسی سایبری تصریح می کندمدنی و کیفری را در برابر 

 رویوه در بلکه نظری، حیث از تنها نه بین الملل، حقوق در جاسوسی جواز یا ممنوعیت نهدر زمی

 نجا که ایون ممنوعیوت بوهآف نظری جدی موجود است. از لانیز اخت و اسناد حقوق بشری المللی بین

عیوت اظهوار طبوه ق نام در این زمینه موجود نیسوت، نمیتووانحوی مطلق مورد قبول نگرفته و توافقی ع

 ل نمیشووند ئوممنوعیتی خاص، ممنوعیتی در این زمینوه قا میک رژی ننظر کرد، برخی با توسل به فقدا

ساز نقض حق حاکمیت و اصول عودم مداخلوه در اموور سوایر  از اقدامات را زمینه مرخی نیز این قسب

میداننود و از ایون و حقووق بشور  الملول موجوود  اصول حقوق بین کنند و میایر با ها تلقی می دولت

 مگیری یوک رژیو موضعی مبنی بر ممنوعیت این اقدامات، مانع شکل علاممنظر پیوسته درصددند تا با ا
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حوال،  بوا ایون Deeks)  2411 :810) الملول شووند عرفی مبتنی بر تجویز جاسوسی در حقوق بوین

نظور میرسود و  الملل رو به تزاید بوه از اقدامات در حقوق بین مقسواقعیت این است که توسل به این 

 ، 2418: 021-021ینوده نزدیووک ضووروری اسووت )آدسوتیابی بووه توووافقی جوودی در ایوون زمینووه در 

Katharina Ziolkowski   ) در جاسوسوی زمینوهالمللوی دولتهوا در  ابهام در رویه و عملکرد بین 

هوای نووین در توسول بوه  با کاربرد رو به رشد استفاده از فناوریاینترنت و  ظهور با بین الملل، حقوق

به این ترتیب، در حالی که فضوای سوایبر،  (1811، و آقاجانی شهبازی)این اقدامات تشدید شده است 

 چوالش هوای بور نکورده، بین الملل حقوق در جاسوسی زمینهحقوقی در  مگیری رژی ه شکلبکمکی 

تی که فضای سوایبر در اختیوار یلانیز افزوده است. امکانات و تسهلی حوزه امنیت م ها در  دولتعملی 

و بوه تبوع از آن اقودامات و  ای را برای توسل به اقودامات جاسوسوی افراد و دولتها قرار میدهد، زمینه

سرعت، دقت و سوهولت در ایون با   نمیکند و همزما مفراه حوادث تروریستی در محیط ناپایدار آینده

و وقوع جرائم تروریستی بوا توسول بوه رونودهای فناورانوه موجوود تشودید جاسوسی زمینه، ارتکاب 

 ایون در موجوود یوه بوین المللویدر شناسایی مصادیق رو مشود تا ه همین موضوع سبب میمیگردد. 

و وقووع  المللوی های مساعدی برای فرار از مستولیت بوین زمینه مشود و ه لحاص نظر اختلاف زمینه،

  ( . Kilovaty, 2016: 66-69)جاسوسی سایبری قرار گیرد  نروی مرتکبا شیپ جرائم تروریستی

شمشویری دولبوه  نهوا جاسوسوی سوایبری را چونوا حال، در عمل، از این منظر که دولت ا اینب

آن هوا را  توانود  ، مویه با آن و عدم طراحی سناریوهای احتمالیمقابلورت عدم تلقی میکنند که در ص

قورار دهود،  آینده به ویژه جرائم تروریستی ناشی از آن  در مقابل مخاطرات  وه اییبه عنوان قربانی بالق

سواز نقوض حقووق  توسل به جاسوسی سایبری را عموماً زمینه در موارد متعددیکنشگران بین المللی 

ی الملل و نه یک استننای امنیتی برای حفاظت از منافع ملی تلقی میکنند. برای منال، همزما بوا افشوا بین

مرکز ارتباطوات دولوت  ، 2418مریکا توسط ادوارد اسنود در سال آامنیت ملی  ناقدامات نظارتی سازما

 هایی که میتوانند موجب نقض برخی از اصوول اساسوی حقووق بوین م کرد که چنین برنامهلابریتانیا اع

 و رئویست لو، اقدامات نظارتی ایالت متحوده در خصووص دو نیز مکزیک خارجهالملل میشود. وزیر 

مکزیوک و خلواف قووانین داشت که این اقدامات غیرقوانونی و  نجمهور مکزیک را محکوم کرد و بیا

است. اندونزی نیز اقدامات نظارتی فرامرزی ایالوت متحوده و برخوی از همفکوران را  للالم حقوق بین

    .(Barrie Sander, 2019: 12) الملل تلقی کرد ساز نقض حقوق بین زمینه
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 جی سازوکارها و مقابله با جاسوسی سایبري در ارتکاب جرایم تروریستیسنظرفيت -4

 پژوهی فنی و حقوقیآینده -4-1

هوای تکنولوژیوک,  یک ویژگی ثابت در افق آینده بشوریت اسوت و پیشورفت جرایم تروریستی

منظور کواهش ضوریب آسویب پوذیری  ها باعث شده که دولتها به تاکتیک و سلاح تروریست ,اندیشه

جورایم جای موضع انفعالی و واکنشوی در نحووه برخوورد بوا  لی و اتخاذ موضع فعال و کنشی بهاحتما

 (.  1811) مبینی و امیدی ،نیاز به آینده نگری داشته باشند تروریستی

سنجش روندهای مقابله با جرایم تروریستی در سطح بین الملل با اسوتفاده از  رویکردهوای فنوی 

الملول در  سناریوی تقویوت همبسوتگی و انسجام جامعه بوین ی دهدکهحقوقی و بین المللی نشان م –

تور سوازمان ملوول متحود   هایی چون رهبوری جودی با ویژگی و جرائم تروریستی مبارزه با تروریسم

تعهد به رعایت حقوق بشر در مبارزه با تروریسوم  مجوازات عواملان اقودامات تروریسووتی و تقویوت 

بتورین چشوم انودازهای رونودهای مقابلوه بووا  تورین و مطلوو ادی، از محتمولبرابری و عدالت اقتصو

(. بوا کاربسوت 1812 ،بصیری و آقوا محمودی)المللی در سه دهه آتی میباشد  تروریسم در عرصه بین

برای مقابلوه بوا جورایم تروریسوتی  سوناریو  ، 2441سپتامبر  11پس از حملات آینده پژوهی دولت ها 

 و براى خود حقّ دفاع مشروع قائل شدند.  تلقی کرده «مناب  جنگ» روریستی را جرائم ت به احتمالی 

دسوتانه ضمن گسوترش دکتورین دفواع پویش 2441سپتامبر  11بدین ترتیب، حوادث تروریستى 

هواى حقووقى بور جواى گذاشوته و  تأثیر بسزایى را در تیییر رویکردهاى مواجهه با تروریسم در نظوام

 رى را با شتاب بیشترى ارائه کردند. از این رو، در کنار ابزارهاى قهورى و پاسو کیف 1رویکرد پیشنگران 

تروریسوتى هسوتند، جورایم هاى کیفرى به تروریسم که اغلوب معطووف بوه زموان پوس از ارتکواب 

تمهیدات نوظهورى در مهار تروریسم مورد توجوه قورار گرفتنود کوه زموان پویش از ارتکواب جورایم 

کورده و  پیشوگیریتروریسوتى جورایم دادند تا با پیشدسوتى از وقووع یرار متروریستى را مورد هدف ق

(. بنوابراین یکوی 1811 ) نعمتی و همکاران،تهدیدات و آسیبهاى احتمالى را در مراحل اولیه خننى کنند

های مهار جرایم تروریسوتی بوا اسوتفاده از ابزارهوای فنوی و اطلاعواتی و فضوای از مهم ترین رویکرد

سایبری، رصد و کنترل اطلاعات جرایم حوزه جاسوسی سایبری با استفاده از تحلیل رونودهای حوال و 

گذشته است که از امکان دسترسی غیر مجاز و نفوذ افراد و گروه هوای مورتبط بوا جورایم تروریسوتی 

 
1 . Anticipatory.  
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 .(Buchan and Navarrete, 2021: 83-84)ده پیشگیری کرداحتمالی در آین

در نظام حقوقى استرالیا محدودیت و یا ممنوعیت ارتباطات افراد مظنون به جرایم تروریسوتى در 

تحدیود علاوه، بوه 1.(Criminal Code, 1995: 104) بینى شده استقانون مجازات پیش 140ماد  

تووان از طریوق صودور قورار کنتورل نسوبت بوه مظنوونین جورایم یدسترسى یا استفاده از اینترنت را م

توان به قرار نظارت که علیه فردى بوه نوام یبراى نمونه، م (.White, 2008: 4)تروریستى اعمال کرد 

هاى اسوتفاده از تلفون هموراه،  صادر شده است اشاره کرد. طبق این دستور محدودیت 2«جک توماس»

اى یوا  هواى مواهواره ترنتى، پست الکترونیکى، دسترسى بوه تلفونسیمکارت، خدمات این کارت تلفن،

   (.  Donkin, 2011: 112-113)عمومى مقررّشدند 

 توانودیزیور کشوور موو 8«تروریسوم از پیشوگیری و تحقیقاتی اقدامات قانون»در انگلستان طبق 

هوا عبارتنود از: هایى را بر ارتباط مظنونین تروریستى اعمال کند. برخوى از ایون محودودیتمحدودیت

الف( الزام به عدم ارتباط با افراد مشخمّ بدون کسب اجازه  ب( تکلیوف بوه اطلّواع دادن بوه وزارت 

   0.(TPIM Act, 2011, S1: 8) کشور قبل از مصاحبت یا ارتباط با دیگر افراد

از سوى دیگر، محدودیت مربووط بوه تملوّک و انتفواع از وسوایل ارتبواطى بوه ویوژه ابزارهواى 

و  فضای مجازی و  با هودف کواهش دسترسوی افوراد  هاى جدید از قبیل اینترنتیترونیکى و فناّورالک

فنوّاورى «اسوت. اموروزه  جرایم تروریستی در آیندهیکى از ابزارهاى کنترل  مظنون به جرایم تروریستی

هواى هاى در خدمت مواردى چون عضوگیرى، تبلییات سیاسى، تأمین مالى و هماهنگى بین گرو رایانه

(. بدین سبب در قووانین ضود تروریسوتى بوه 11: 1811)رضایى و حشمتى » گیرد تروریستى قرار مى

هاى جدید توجه فراوانى شده است. برخى از ایون تمهیودات عبارتنود از ی چگونگى نظارت بر فناّور

افراد دیگور  هاى ارتباطى الکترونیکى یا محدودیت محدودیتهاى مربوط به مالکیت یا استفاده از دستگاه

 در استفاده از دستگاههاى ارتباطى الکترونیکى در اقامتگاه شخم مظنون.

در نظام حقوقى ایران نیوز نمونو  خواص و بوارز سوازکار پیشدسوتانه، صودور دسوتور قضوایى 

 
1 https://www.legislation.gov.au/Details/C2019C00043 

2 Jack Thomas 

3 Terrorism Prevention and Investigation Measures Act 2011 - Schedule 1". 

Legislation.gov.uk. 3 February 2012. 
4 https://www.legislation.gov.uk/ukpga/2011/23/contents 
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این اقدام قضایى بوراى  1ابلاغ شد 1811مسدودسازى تلگرام از سوى دادستانى تهران است که در سال 

لیت گروههاى تروریستى در فضاى امن مجازى بود، چنانکوه چنوین سوازکار قهورى و سازى فعا خننى

در نظوام  اى به صورت پیشدستانه در راستاى مقابلو  پیشونگرانه بوا تروریسوم مقوررّ شود محدودکننده

 حقوقى ایران اقدام قضایى فوق به صورت کلىّ و عمومى اتخّاّذ شد، ولوى محودودیت ارتبواطى نظوام

 ورت اختصاصى و شامل اشخاص موضوع قرار نظارت است.  هاى دیگر به ص

 المللهاي حقوقی بيننگاه آینده پژوهانه به ظرفيت -5-2

بوین المللوی و فناورانوه در برابور جورایم  –صرفا ظرفیوت هوای حقووقی حقیقت این است که 

تنهایی از اثورات  تواند بهتروریستی جهانی و جاسوسی سایبری و کلان روندهای تاثنیر گذار برآنها نمی

 آینوده رهگوذر، مگر اینکه مباحث و بررسیهای آن از مخرب و زیانبار جرایم تروریستی در آینده بکاهد

پژوهی عبور کند. از آنجا که آینده، با تمام قدرت بر ایجاد تحول، جای زمان حاضور را اشویال میکنود، 

 .بازددر حقیقت زمان حاضر در برابر آینده رنگ می

سوسی سایبری بازیگران دولتی یا غیردولتی نوعی حمله سایبری است کوه برخوی از عملیات جا

هوا کند و همچنین به منزله کسب نادرسوت و سووء اسوتفاده از دادهالملل را نقض میاصول حقوق بین

بنابراین، از توسل به زور تا مسئولیت دولت، حقوق بین الملل طیوف وسویعی از راه حول هوا را  است.

به همین ترتیب، مقررات داخلی از طریق قوانین تخصصی یا اصول کلی، راه حول هوای  .دهدارائه می 

 (.   Oğuz Pehlivan,2020،  1مدنی و کیفری را در برابر جاسوسی سایبری تصریح می کند)

جاسوسی و جمع آوری اطلاعات بخشی از دستگاه امنیت ملی هر کشوری است. جاسوسی سایبری 

برای نفوذ به سیستم ها یا شبکه های رایانه ای برای به دسوت آوردن اطلاعوات  شامل فعالیت های عمدی

ساکن در این سیستم ها یا شبکه ها یا انتقال از طریق آنها است. یکی از زیرمجموعه های مرتبط جاسوسی 

اقتصادی است که در آن یک دولت تلاش می کند تا اسرار شرکت های خارجی را به دست آورد. برخوی 

های سایبری، نظارت الکترونیکی برای اهداف اطلاعاتی خوارجی، تقلیود از جاسوسوی سونتی، و الیتاز فع

ایم که اهداف مشروع امنیت ملی هسوتند. بوا ایون حوال، خدمات طیفی از مواردی است که اکنر ما پذیرفته

ن آنها برای بخش زیادی از مخفی کاری سایبری شامل مسائل اقتصادی است و توسط دولت ها یا نمایندگا

  (William C. Banks،  2017 : 513)تضمین مزیت اقتصادی نسبی انجام می شود

 
1 .www.isna.ir/news/ 97021006264 
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شوود، و الملول تنظویم نمیبا این همه، جاسوسی در زمان صلح به طور خاص توسط حقوق بین

وجود ندارد که بتوان آن را برای جاسوسی سایبری بوه کوار « المللی جاسوسیحقوق بین»بنابراین هیچ 

ما این بدان معنا نیست که جاسوسی سایبری در خلاء قووانین بوین المللوی وجوود دارد. در واقوع، برد. ا

مجموعه ای از اصول کلی حقوق بین الملل و همچنین رژیم های تخصصی وجوود دارد کوه بوه طوور 

بالقوه برای جاسوسی سایبری قابل اجرا هستند. برخلاف جاسوسی در زمان صلح، جاسوسوی سوایبری 

زمان درگیری های مسلحانه انجام می شود مستقیماً توسط حقوق بشردوستانه بین المللی تنظویم که در 

می شود. افزون بر این، عملیات سایبری بین کشورها فی نفسه توسط قوانین بین المللی ممنووع نیسوت 

ات علیرغم عدم وجود یک ممنوعیت کلی بورای عملیو .و عموماً اقدامات غیردوستانه یا خصمانه است

الملول سایبری، انجام یک عملیات سایبری ممکن است منجر به نقض هنجارهوای خواص حقووق بین

 1شود.

اموروزه از سووی دولوتهووای ملووی،  جورایم تروریسوتیدر همین راستا با توجه به اینکه مقابله با 

ی و جهووانی مشکل گردیده، لزوماً واگذاشتن بیشتر وظیفه مقابله با تروریسم به ارگوان و رکوون فراملوو

با نگاه و رویکورد آینوده پژوهانوه، محتمول تورین سوناریو  بیش از گذشته جلب توجه مینماید. بنابراین

همکواری حقوووقی، سیاسووی و  برای مقابله با کلان روند جرایم تروریستی جهانی در تمامی ابعواد آن 

ی سوایبری و جورائم روند تحولات محیطی و فناورانوه در حووزه جاسوسو، است و بین المللی عملوی

آینوده عنووان مهمتورین  بیش از سابق در چارچوب سازمان ملل متحد بوه تروریستی  نشان می دهدکه

های بدیل برای مقابله با جرایم تروریستی کارآمد سازی اقدامات حقوقی و بین المللوی هوم در حووزه 

   فضای سایبری و هم در حوزه فضای حقیقی است.

بویش از هور زمان دیگری توانایی بر هوم زدن نظوم جهوانی را  ریستیدر عصر حاضر جرایم ترو

اموا کمتور از هور موضووعی  صورت گرفتوه هوا در مورد روندهای عمومی تروریسم بینوی دارد، پیش

موورد شوناخت قورار گرفته است. پس از حملوه آمریکوا بوه عوراق بسوترها بورای رشوود القاعووده و 

وی داعوش در عوراق و سووریه بوا اقودامات خشوونت آمیوز و داعوش در عراق فوراهم شود و پیشور

بررسوی علول برخی از صاحب نظوران نیوز  بوه  (.2413،  2)لاکوئروحشوتناك هوزاران نفر را نابود کرد

 
1 François Delerue, Cyber Operations and International Law, Cambridge University Press, 

2020, p. 46. 
2 Laqueur 
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هوایی را در زمینوه رونوودهای آینووده تروریسوم  گیری و گسترش تروریسم پرداخته و پیشبینی شکل

الملوول، جهووانی شوودن اقتصواد و بوازار، عوامول  ل روابوط بووینهایی نظیر: تحو . مولفهاند ارائه داده

جمعیت شناختی، تیییرات ایدئولوژیک و تیییورات تکنولووژیکی در رونودهای آینوده تروریسوم موؤثر 

 (.2441،  1لیا(هستند

های اطلاعاتی جهوانی کوه تحوت مالکیوت و توانند به زیرساختهای تروریستی میامروزه، گروه

عنوان های اطلاعواتی اموروزه هوم بوهسیسوتم هایی هستند  را هدف قرار دهند،ا و شرکتهاداره دولت

اند کوه اموروزه امنیوت های کنونی آموختهکنند. تروریستسلاح و هم به عنوان اهداف جنگی عمل می

 های سراسر جهان بستگی دارد. ها و شبکههای رایانهجهان به زیرساخت

ه آسیب پذیری هوای دشومن خوود را از منوابع اسوتخراج و بواز تروریست ها اطلاعات مربوط ب

 .آنهوا نیروهوای بوالقوه را بوا روش هوای غربوالگری دقیوق بررسوی موی کننود .جمع آوری می کنند

هوای تروریسوتی ماننود اگور گروه .تروریست ها نیز مانند افسران اطلاعاتی، تجوارت پیشوه موی کننود

تواند همان نقشی را در مبارزه با آنها ایفوا کنود کوه ی میهای اطلاعاتی عمل کنند، ضد جاسوسسرویس

دهد. با این حال، تروریست هوا های اطلاعاتی متخاصم با منافع دولت مورد نظر انجام میعلیه سرویس

با توجه بوه سوازماندهی پراکنوده و متموایز آنهوا از جملوه گریوزان تورین اهوداف جوذب نیورو بووده 

، بخشوی از «همکواری»با شروع از اندیشوه هوای اساسوی اینرو،  . از(Sulick, 2013: 24-27)اند

مقاله به ارزیابی نظرات همکاری های بین المللی از دو جنبه می پردازد: همکواری قوانونی و همکواری 

 .نظامی

دولت . همکاری قانونی  تا به امروز تعدادی از اقدامات دولتی و بین المللی انجام شده است -الف

های واکنش اضوطراری برخی از کشورها تیم د قابله با تهدید جدید سازماندهی میکننها خود را برای م

ایالات متحده آمریکا و بریتانیا کشورهای  .اندهای حادثه ایجاد کردهرا برای رسیدگی به واکنش 2ایرایانه

بوا  .الگوی پیشرو برای سایر کشورها هستند که سیاست های امنیت سایبری خوود را تنظویم موی کننود

های مبتنوی بور ویژه به دلیل توسعه سریع و تکامل پلتفرمتر شدن فضای سایبری و اجزای آن، بهپیچیده

 
1 Lia 
2 Computer Emergency Response Team 
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بنوابراین  1ای ممکن است پدیدار شووند.بینی نشدههای جدید و پیشپذیریاینترنت )باند پهن(، آسیب

اینترنت، حفاظت از مالکیت معنوی اتحادیه اروپا اقداماتی را برای مبارزه با محتوای مضر و غیرقانونی در 

با این حوال،  .های شخصی، ترویج تجارت الکترونیک و افزایش امنیت معاملات انجام داده استو داده

علیرغم ابتکارات اتحادیه اروپا، بسیاری از ناظران معتقدند که جرایم سایبری نیازمند یوک واکونش بوین 

 هشت مجرمان سایبری هستندالمللی است که باید شامل کشورهایی باشد که ب

اولین اعلامیه بین المللی را در مورد جرایم ارتکوابی از  2کنوانسیون جرایم رایانه ای شورای اروپا 

جورایم متأسوفانه اقودامات قوانونی در قبوال  طریق اینترنت و سایر شبکه های رایانوه ای منتشور کورد.

و تحلیول رونودهای تواثیر گوذار فناورانوه بوا اقدامات بازدارنده نظامی  .سایبری کافی نیست تروریستی

رویکرد آینده نگاری باید صورت بندی  گوردد توا تروریسوت هوا در بهوره بورداری از اینترنوت بورای 

اقدامات پیشگیرانه برای مختل کردن اطلاعات ایون وب سوایت هوا و  اهداف مخرب خود تردید کنند.

به منظور اتخاذ تدابیر بازدارنوده تهواجمی، نواتو و  .مکان یابی و خننی کردن منشا حمله مورد نیاز است

المللی با استفاده از روندهای حال و گذشته بایود راهبردهوای بازدارنودگی ایجواد های بینسایر سازمان

 کنند و در پیشگیری از وقایع تروریستی با  بهره گیری از مطالعات آینده پژوهی نقش آفرینی نمایند.

بازدارندگی سوایبری اقودامات پیشوگیرانه ای اسوت کوه در قبوال همکاری نظامی  اصطلاح  -ب

ماموریت بازدارنودگی سوایبری پیشوگیری از انجوام حملوات آینوده  تروریسم سایبری انجام می شود.

توسط دشمن با تیییر عقیده، حمله به فناوری آنها، یا با ابزارهای محسوس تر )ماننود مصوادره، خاتموه، 

ر پاس  به یک حمله سوایبری، تلوافی جویانوه امکوان پوذیر اسوت، اموا حبس، تلفات یا تخریب( که د

 محدود به حوزه سایبری نیست.

های حیاتی و فناوری اطلاعات یک تهدیود رو بوه رشود بورای تروریسم سایبری علیه زیرساخت

از آنجایی که منشاء حمله می تواند  عدم نظوارت هوای  سوایبری باشود، پوس  .کشورهای عضو است

علاوه بر این، سوناریوی احتموالی یوک  .ن مانند یک حمله موشکی بالستیک قاره پیما رفتار کردباید با آ

حمله سایبری در مقیاس بزرگ که شامل اجزای نیروی نظوامی اسوت بسویار بیشوتر از سوناریو حملوه 

بر اساس گزارش، محتمل تورین سوناریو تهدیودات نواتو در دهوه آینوده غیور  موشکی بالستیک است.

 
1 European Commission. (2001b). Proposal for a council framework decision on combating 

terrorism [COM(2001) 521 final, 19.09.2001]. Brussels, Belgium: European Commission. 
2 The Council of Europe Convention on Cybercrime 
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حملوات -2حملوه بوا موشوک بالسوتیک، -1سه مورد به طور خاص برجسته هستند   .هستندمتعارف 

   1.حملات سایبری با درجات مختلف شدت -8توسط گروه های تروریستی بین المللی

با این همه، طراحی و تدوین یک برنامه و سیاست گذاری تهاجمی بین المللی بورای مواجهوه بوا 

 ت تروریستی  با بهره گیوری از آینوده پژوهوی یوک الوزام اسوت.جاسوسی سایبری در ارتکاب اقداما

 ای با مختصات ذیل گردد:تواند منتج به ارائه برنامهبنابراین، یک طرح جهانی چنین تقابلی می

نخست، با استفاده از مطالعات آینوده پژوهوی بورای شوناخت موضووعات تروریسوتی و جورائم 

تی در آینده نیازمند تعریف مسئله ، پوایش هوا و پوویش هوای سایبری به منظور مقابله با جرائم تروریس

ها در اینترنت )مانند هک، تبلییات، حملوه اینکه کدام فعالیت .محیطی پیرامون جاسوسی سایبری است

 .ها و غیره( باید به عنوان تروریسم سایبری در نظر گرفته شوند، باید دقیقاً تعریف شووندبه زیرساخت

ن یا ایجاد یک زبان فنی مشترك می تواند یوک نقطوه شوروع بورای  طراحوی صحبت کردن به یک زبا

ناشی از جاسوسوی سوایبری در آینوده باشود. بنوابراین،  جرایم تروریستیسناریو های احتمالی در قبال 

رویکرد آینده پژوهی در سیاست گذاری های حقوقی و بین المللی یوک رویکورد معرفوت شناسوانه و 

 وضوع جاسوسی سایبری و جرائم تروریستی است.تحلیل محیطی پیرامون م

در رویکرد دوم  با استفاده از مطالعات آینده پژوهی شناسایی و رصد اقودامات قوانونی اساسوی  

ملی و بین المللی است، سیاست گذاری های حقوقی بین المللی باید محقق شود. سوپس قووانین ملوی 

 هماهنگ شود.  ستیجرایم تروریباید با قوانین بین المللی در قبال 

سوم، توافقنامه های دوجانبه و چندجانبه در مورد همکاری امنیوت سوایبری بایود بوین کشوورها 

 امضا شود.

چهارم، یک استخر اطلاعاتی باید به منظور جمع آوری و به اشتراك گوذاری اطلاعوات بوه طوور 

ارت بور وب سوایت هوای جمع آوری اطلاعات نه تنها باید شامل نظو همزمان بین ملت ها ایجاد شود.

 تروریستی، بلکه جمع آوری شواهد الکترونیکی برای حملات سایبری احتمالی باشد.

پنجم، هر زمان که کشوری با حمله سایبری مواجه می شود، تیم های متخصوم دفواع سوایبری 

هوای تعوداد تیم باید ایجاد و در سطح بین المللی مورد حمایت های حقوقی و بین المللی قرار گیرنود.

ای نواتو و مرکوز توان با کمک توانایی واکنش به حووادث رایانوهواکنش سریع متعلق به کشورها را می

 
12. “NATO 2020: Assured security; dynamic engagement analysis and recommendations of 

the group of experts on a new strategic concept for NATO,” Experts Report on New 

Concept. 17 May 2010. 
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یک برناموه آموزشوی بوین المللوی بورای مقابلوه بوا حملوات  .عالی دفاع سایبری همکاری افزایش داد

 سایبری باید ایجاد شود.

از کشف تا تخریب )یا اختلوال( حملوه یافته که المللی سازمانگیری بینششم، یک فرآیند تصمیم

مدیران مجاز بین المللی باید به هر حملوه ای کوه در موورد  گیرد، باید شکل بگیرد.سایبری را در بر می

 امنیت بین المللی باشد، بر اساس قوانین تعامل توافق شده پاس  دهند.

اط ضعف سیسوتم انجوام هفتم، تجزیه و تحلیل پس از واکنش باید به منظور شناسایی و بهبود نق

 بازخورد باید برای بررسی نوآوری های لازم انجام شود. شود.

 

 گيرينتيجه

روندها و روش های ارتکاب جورم شوده فضای سایبر سبب تیییر بسیاری از  تحولات فناورانه و

یکی از جرائمی است که با استفاده از  فناوری های نوین و در بسوتر فضوای  . جاسوسی سایبریاست 

ایبری و از طریق مصادیقی چون سرقت و دسترسی و شنود غیر مجواز ارتکواب میبایود و موجبوات س

نقض حقوق بشر و به ویژه تضعیف امنیت ملی کشورها و همچنوین پیامودهایی چوون وقووع جورائم 

هوای پیشوگیری از تروریستی از طریق جاسوسی سوایبری بوه دنبوال دارد. یکوی از مهوم تورین روش

روریستی،  بهره گیری از روش های مقابله بوا جاسوسوی سوایبری بوا تکیوه بور آینوده ارتکاب جرائم ت

پژوهی است، چرا که بیشتر  جرایم تروریستی اخیر با استفاده از جاسوسی سایبری ارتکاب موی یابنود. 

هوا و پوایش هوای محیطوی در با توجه به کاربست مفاهیم آینده پژوهی و شوناخت تحولوات و پویش

یبری به ویژه نفوذ، دسترسی و شونود غیرمجواز رایانوه ای از مهوم تورین مولفوه هوای حوزه فضای سا

 مربوط به کنترل جرایم تروریستی مرتبط با جاسوسی سایبری است.

هوای مختلوف جهوانی شوودن، افووزایش جمعیووت  تیییرات تکنولوژیکی، مؤلفهاز آنجائی که   

و ایون  رش تروریسوم در حوال و آینوده داردجهوان و تیییورات اقلیمی نقش مهمی در ایجواد و گسوت

سناریو که جرایم تروریستی در تمامی ابعاد بوه ویوژه ناشوی از جاسوسوی سوایبری گسوترش بیشوتری 

در آینوده تهدیوداتی  داشته باشد از محتمل ترین سناریوها بوده و از طرفی  ارتکاب جورایم تروریسوتی

 .کشورها در پی خواهد داشت سیاسی و ، سرزمینی، اقتصادی عمومی، ملی جدی برای امنیت

تروریستی ناشی از جاسوسی سایبری محتمول تورین جرایم لذا  در نگاه آینده پژوهانه برای مهار 

حقوقی و رویکردهای  سلبی بوه منظوور ایجواد  –و مطلوب ترین  سناریو  توجه  به رویکردهای فنی 

وصی و سورقت و یوا دسترسوی غیور محدودیت های لازم در  بهره برداری اطلاعات حوزه حریم خص
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 قانونی به اطلاعات به منظور پیشگیری از جرائم تروریستی ضروری به نظر می رسد.

تشوودید  یافتوه و تهدیودات تروریسوتی در آینوده توداوم  اقدامات و در نهایت با توجه به اینکه 

زی در نووع خوود در در بستر فضای مجوا ارتباط الکترونیکی در محدودیت ایجاد شود، راهبردهای می

پیشگیری از جرائم تروریستی مرتبط با جاسوسی سایبری دارای اثر سازنده و مطلوب خواهود داشوت. 

همچنین در رویه های بین المللی نیز  جاسوسی سایبری به دلیل نقض اصول حقوق بشوری و حقووق 

می توانند به جاسوسوی بین الملل ممنوع شده است و  دولت ها به بهانه تامین امنیت ملی کشور خود ن

سایبری متوسل شوند، به این دلیل که پیامدهای جاسوسی سایبری منجور بوه تضوعیف امنیوت ملوی و 

تروریستی در قلمرو بین المللی می گوردد، بنوابراین نوه تنهوا جاسوسوی سوایبری توسوط جرایم وقوع 

یع تروریستی نیز تاکیود شوده کشورها تجویز نشده بلکه بر امکان مقابله با آن به منظور پیشگیری از وقا

نواظر بور   حوزه پیشگیری از جرائم تروریستی  در آینوده ،در  لذا سناریو  و چشم انداز مطلوب است.

فورا روی جواموع بوین المللوی در  هوا تهدیدات و فرصت شناخت و  محیطی متییرهای سریعتر درك

 حوزه های حقوقی و فناورانه است.

 

 پيشنهادهاي کاربردي 

گروه تجزیه و تحلیل رونود بوا دقوت کوافی تموام   کارگروه تجزیه و تحلیل روندکیل تش -الف

 تیییور در آن را موی علوائم  را بررسی میکننود و  جرائم سایبری و تروریستی  و حال روندهای گذشته

 مقابله و پیشگیری از جرائم تروریستی ناشی از جاسوسی اقدام می نماید. شناسد و برای مهندسی آینده

سیاسوی،  هوای هوای گوروه نتایج مطالعات و بررسی   تجسم چشم اندازها و تصاویر آینده -ب

 چشمانتظامی و فضای سایبری  و با تاکید بر  پیشگیری از جرائم تروریستی در آینده  –حقوقی، امنیتی 

 نماید.اقدام می  کافی  اطلاعات علمی و، بر اساس از آینده ایجاد تصویری غنینموده و در  اندازسازی

این گروه به منظور کشف سیگنال هوای   تشکیل گروه های دیده بانی و پویش های محیطی -ج

را در   جاسوسوی سوایبری و جورائم تروریسوتیهوای  تیییر دائما باید پایش مستمر تیییرات در حوزه

ی نسبت بوه شناسوای هدفمند  و پایش و پویش های محیطی باشد و با رصد ،دستور کار خود قرار دهد

 روندها و مخاطرات احتمالی اقدام نموده و در پیشگیری از جرائم تروریستی در آینده اقدام می نماید.
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