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 آلفاو Zبا تاکید بر نسل  های حقوق بشری و امنیتی در مواجهه با جرایم ریزومیکچالش
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       چکيده

دلوز  زومیر هیرا به همراه داشته است که از نظر کیزومیر میظهور جرا تال،یجیدر عصر د یفناور تحولات    

مقاومت در برابر کنترل،  ،یریپذمانند عدم تمرکز، انعطاف ییهایژگیبا و میجرا نیاند. االهام گرفته یو گاتار

و آلفا، به  Z یهانسل اند.کرده جادیا یتیامن و یحقوق یهانظام یبرا یاسابقهیب یهاو اتصال چندگانه، چالش

 میجرا نیشدن ا یقربان ای یریگدر شکل یدینقش کل رمتمرکز،یغ یبالا و استفاده از ابزارها یسواد فناور لیدل

در  یمال میو جرا ،یدریسااا تیآزار و اذ ،یرمزارز یهایشااامل کبهدردار میجرا نیا قی. مصااادکنندیم فایا

حال حاضاار نظم حاکمیت و بعًااام نظم جهانی را از این ناحیه ؛ لیکن مهمترین جرمی که در متاورس اساات

و با اسااتفاده از  یفیپژوهش با روش ک نیا. باشاادکند، جرایم علیه امنیت داخلی و حقوق بشاار میتهدید می

نشان  هاافتهی. پردازدیم دیجد یهاو نقش نسل کیزومیر میسازوکار جرا یبه بررس زوم،یر هیچارچوب نظر

ناکارآمد  رمتمرکزیغ میدر مقابله با جرا ،یسنت میجرا یبرا یطراح لیدلموجود، به یحقوق یهاکه نظام دهدیم

استفاده از هوش  تال،یجید یآموزش سواد حقوق ،یالمللنیب نیشامل توسعه قوان یشنهادیپ یهستند. راهکارها

در  یبازنگر ن،یاسااات. هم ن یبخشااانیب یهمکار تیمجرمانه، و تقو یالگوها یابیرد یبرا یمصااانوع

ستیس ست. یضرور کیزومیر میجرا یهایژگیانطداق با و یبرا رانهیشگیو پ یفریک یهاا پژوهش با  نیا ا

 یرا برا نهیو زم دیافزایم زومیر هیو نظر یدریساااا یشاااناساااجرم اتیادب یبه غنا ،یعمل یارائه راهکارها

 د،یجد یهانسااال نی. درک تعامل بکندیفراهم م رمتمرکزیغ میمؤثر در کنترل جرا یهایگذاراساااتیسااا

 است.   یاتیح تالیجید یو عدالت در فًا تیامن نیتًم یبرا ،یحقوق یهاو نظام ک،یزومیر یساختارها

 ها: کليدواژه

 حقوق بشر. تال،یجیحقوق د ،یدریسا تیامن زوم،یر هیو آلفا، نظر Zنسل  ک،یزومیر میجرا     

 
 

 rohani113r@gmail.com )نویسنده مسئول(رانیسمنان، ا ،یواحد سمنان، دانشگاه آزاد اسلام ،یحقوق اسلام یگروه فقه و مبان ،اریدانش .1

  .رانیسمنان، ا ،یواحد سمنان، دانشگاه آزاد اسلام ،یفرشناسیرشته حقوق جزا و ک ،یدکتر یدانشجو.  2

 رانیتهران، ا ،یواحد تهران شمال، دانشگاه آزاد اسلام ،یشناس رشته حقوق جزا و جرم ،ارشد یدانش آموخته کارشناس.  3
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 مقدمه و بیان مسأله

های غیرمتمرکز، اشاااکال جدیدی از جرایم را پدید آورده اسااات که از عصااار دیجیتال، تحولات فناوری و ظهور پلتفرم در

اند. این جرایم که تحت عنوان ای و غیرمتمرکز حرکت کردهمراتدی فاصله گرفته و به سوی الگوهای شدکهساختارهای سنتی سلسله

هایی هم ون عدم تمرکز، اند و ویژگیه ریزوم ژیل دلوز و فلیکس گاتاری الهام گرفتهشوند، از نظریشناخته می "جرایم ریزومیک"

ای را سااابقههای بیدهند. این ساااختارهای پی یده، چالشپذیری، مقاومت در برابر کنترل، و اتصااال چندگانه را نمایش میانعطاف

و آلفا به عنوان بازیگران اصلی یا قربانیان این جرایم  Zهای که نسل ویژه زمانیاند، بههای حقوقی و امنیتی به وجود آوردهبرای نظام

 شوند.وارد صحنه می

سل  سل آلفا )متولدین پس از ( 2۰12–1۹۹۷متولدین )  Zن سواد فناوری بالا و ( 2۰13و ن شد در محیط دیجیتال، از  به دلیل ر

سل ستفاده از ابزارهای غیرمتمرکز برخوردارند. این ن شدکهها به راحتی میتوانایی ا های رمزارزی، و های اجتماعی، پلتفرمتوانند در 

ها میک یا قربانی شدن توسط آنها را در معرض خطر مشارکت در جرایم ریزوها آنفًای متاورس حرکت کنند، اما همین ویژگی

های رمزارزی، و جرایم مالی در کبهدرداریالمللی ضاااد حقوق بشاااری، جرایم بینتوان به دهد. از جمله این جرایم میقرار می

 ها به دلیل ساختار پراکنده و فاقد رهدری متمرکز، دشوار است.متاورس اشاره کرد که شناسایی و مقابله با آن

های جدید در شااودن نخساات، درک سااازوکارهای جرایم ریزومیک و نقش نساالهش در چند جنده نمایان میاهمیت این پژو

های حقوقی و امنیتی موجود عمدتام برای مقابله با جرایم ساانتی طراحی ها ضااروری اساات. دوم، نظامگیری یا گسااترش آنشااکل

و آلفا، از جمله اساااتفاده از  Zوم، رفتارهای دیجیتالی نسااال اند و در مواجهه با جرایم غیرمتمرکز کارایی کمتری دارند. ساااشاااده

 های کنترل و نظارت دارد.های ناشناس، نیاز به بازنگری در سیاستشده و پلتفرمهای رمزنگاریفناوری

 سوالات اصلی این پژوهش عبارتند از:  

 جرایم سنتی دارند؟   یابند و چه تفاوتی باهای ریزومیک در جرایم مدرن بازتاب میچگونه ویژگی. 1

 کنند؟  گیری یا گسترش جرایم ریزومیک ایفا میو آلفا چه نقشی در شکل Zنسل . 2

 تواند برای مقابله با این جرایم طراحی و اجرا شود؟چه راهکارهای حقوقی و امنیتی می. 3

ضر از چارچوب نظریه ریزوم دلوز و گاتاری بهره  سوالات، پژوهش حا سخ به این  های کیفی )مطالعه برد و با روشمیبرای پا

پردازد. هم نین، راهکارهای های جدید میبه بررسی مصادیق عینی جرایم ریزومیک و نقش نسل، موردی و مصاحده با متخصصان(

المللی، آموزش سااواد حقوقی دیجیتال، و اسااتفاده از هوش مصاانوعی برای ردیابی الگوهای پیشاانهادی شااامل توسااعه قوانین بین

 گیرد.ومیک مورد بحث قرار میریز

افزاید، بلکه با ارائه راهکارهای شااناساای سااایدری و نظریه ریزوم میتنها به غنای ادبیات موجود در حوزه جرماین پژوهش نه

ساارعت در حال کند. در جهانی که فناوری بههای مؤثر در کنترل جرایم غیرمتمرکز فراهم میگذاریعملی، زمینه را برای ساایاساات
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سلپ ست، درک تعامل بین ن شرفت ا ساختارهای ریزومیک، و نظامی ًمین امنیت و های جدید،  های حقوقی، امری حیاتی برای ت

 شود.عدالت در فًای دیجیتال محسوب می

 پيشينه پژوهش:

دلیل در منابع  های حقوقی ایران ندارد و به همینجرایم ریزومیک، به دلیل بدیع بودن موضوع، سابقه چندانی در ادبیات پژوهش

سا لاتین نیز منابع علمی چندانی در این باره وجود ندارد. لذا این پژوهش با بهره سی و چه ب شته تا فار گیری از منابع اندک تبش دا

های آتی برای پرورش این موضااوع در کنار مطالعات علوم این مفهوم را وارد عرصااه حقوق کیفری نموده و راهگشااای پژوهش

ساس، دارابی )اجتماعی و روا شد. بر این ا سانه با شنا شگیری از جرم در پرتو »( در پژوهشی تحت عنوان 13۹5ن شدن پی ریزومیک 

شدن ارتکاب جرم شاره نموده و در نتیجه « ریزومیک  شگیری از این جرایم ا شریح مفهوم جرایم ریزومیک، به راهکاری پی پس از ت

که جرم در جوامع مدرن ماهیتی سیال، پراکنده و غیرمتمرکز دهد نشان میژوهش آن، به لزوم تحول قوانین اشاره نموده است. این پ

های سنتیِ مکانی و طدقاتی قابل تدیین نیست. نتایج تحقیق بیانگر آن است که با گسترش فناوری و فًای یافته و دیگر در چارچوب

گونه در سااطوم مختلج جامعه گسااترش ریزوم ای وهای جغرافیایی عدور کرده و به صااورت شاادکهمجازی، بزهکاری از محدوده

جای تمرکز در نقاط خاص، در تمامی فًاهای واقعی و مجازی نفوذ کرده و مرز میان رفتار مجرمانه یابد. هم نین، جرم امروز بهمی

 .و عادی را بیش از پیش مدهم ساخته است

ز و نقش نظم اجتماعی محبت در میزان ارتکاب جرم، در خیهای جرم( در رابطه با کانون13۹1بیگی )نجفی ابرندآبادی و هاشم

اند که در این مفهوم را مورد بحث قرار داده« نظم اجتماعی»اند و تاثیر مولفه واقع به یک مفهوم عینی از مکان ارتکاب جرم پرداخته

ب جرم بیشااتر خواهد شااد. در هرچه یک محله )در مفهوم مکان ارتکاب بزه و جرم( دارای از هم گساایختگی باشااد، میزان ارتکا

تواند خیز و مقید ندودن جرائم به یک مکان مشخص، میی این مفاهیم، قطعا لامکانی در جرائم، عدم امکان تعریج کانون جرمنتیجه

 عبوه بر افزایش بزه، در پیشگیری با جرائم نیز تاثیر داشته باشد.

 مفهوم ریزوم و نقش آن در تنظیم روابط اجتماعی. 1

شه ) ساقه به معناى توده ری ًى از گیاهان گفته مى (Oxford 2019ریزوم یا زمین  ساقة زیرزمینى بع شود که معمولام به به 

ساقه شى دیگر خارج از خاک قرار دارند. ریزوم داراى  شى از آن در زیر زمین و بخ ضع افقى قرار گرفته و بخ هاى خزنده افقى و

رود، بلکه از همان جا در زیر خاک تر تقسیم کنیم، این گیاه از بین نمینیم یا به قطعات کوچکبوده و اگر بخشى از ریزوم را قطع ک

سترش یافته و جوانه صالحی و اکدری، کند. هاى تازه ایجاد مىگ بنابراین، هر قطعه از ریزوم خود قادر به تکثیر و تولید ( 8۷ن 13۹8)

در جهات گوناگون رشااد کرده و هر نقطه از آن مى تواند به نقاط دیگر هاى اصاالى یک گیاه جدید اساات. ریزوم بر خبف ریشااه

 اى بى پایان از ارتداط هاى ممکن را فراهم کند.متصل شده و امکان ایجاد شدکه
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داری هزار فبتن ساارمایه"اساات که در کتاب  3و فلیکس گاتاری  2ی ژیل دلوزیکی از مفاهیم کلیدی در فلساافه 1ی ریزومنظریه

سکیزو ست. این نظریه به "4فرنیو ا شده ا سلهمطرم  ساختارهای عنوان یک الگوی غیرسل مراتدی، چندجهتی و غیرخطی برای درک 

عدارت است از یک ساختار گیاهی ی دلوز و گاتاریاجتماعی، فرهنگی، شناختی و زیستی ارائه شده است. مفهوم ریزوم در فلسفه

شه ست و بههای درختی، فاقد مرکز ثابت که برخبف ری شدکها کند. دلوز و گاتاری از این مفهوم برای ای رشد میصورت افقی و 

 & Deleuzeکنند )گرایانه )مانند ساااختارهای درختی دکارتی یا فرویدی( اسااتفاده میمراتدی و دوگانهنقد الگوهای ساالسااله

7:  1987Guattari,  .)سلهقرار می  "5یدرخت"های متمرکز ی ریزوم غیرمتمرکز در مقابل مدلایده سل مراتب، گیرد که مدتنی بر 

گر و ی مقاومت در برابر ساااختارهای ساالطهدهندههای ثابت هسااتند. رفتارهای ریزومیک نشااانبندیومعلول خطی و تقساایمعلت

سازمان شکال جدید ارتداط و  ستند. در این نظریه، یکی از ویژگیتبش برای ایجاد ا صال دهی ه و ناهمگنی های کلیدی ریزوم ات

های متفاوتی تعلق ی دیگر مرتدط شااود، حتی اگر به حوزهتواند با هر نقطهی ریزوم میعنوان شااده اساات؛ بدین معنی که هر نقطه

در این نوع رابطه دیگر تعریج روابط از بالا به پایین ندوده و هر عنصر از .  (Deleuze & Guattari, 1987 : 7داشته باشند. )

های درختی که یک با عناصاار دیگر در سااایر بخشااهای ساااختار مرتدط خواهند شااد.در نتیجه برخبف مدل یک مجموعه روابط

شه ست و بهری سترش میی مرکزی دارند، ریزوم فاقد مرکز ثابت ا ست که مدنای صورت افقی و پراکنده گ یابد. این همان ویژگی ا

صه عینیشدکه صر فعلی قرار گرفته و در عر ست که نیز جندش های اجتماعی در ع هایی متعدد را میتوان نمونه بارز این ویژگی دان

شدکهفاقد رهدری متمرکز بودند و به صال نامحدود صورت خودجوش و  صول ریزوم، قابلیت ات ای عمل کردند. در نتیجه یکی از ا

تواند هر نقطة خود را به هر شااده دارند، ریزوم میبین نقاط مختلج اساات. برخبف ساااختارهای درختی که روابط از پیش تعیین

 (Deleuze & Guattari, 1987 : 7های کامبم متفاوتی تعلق داشته باشند. )نقطة دیگر متصل کند، حتی اگر به حوزه

مراتدی، یکی از ویژگیهای روابط ریزومیک بوده که باعث میشود در برابر عنوان یک الگوی ضدسلسلهمقاومت در برابر کنترل به 

داری یا های ساالطه )مانند دولت، ساارمایهای کنترل و نظارت مقاومت نشااان داده شااود. دلوز و گاتاری معتقدند که نظامهمکانیساام

ها را قابل کنترل سازند، اما به واسطه خصوصیت مقاومت ها را به درخت تددیل کنند تا آنکنند ریزومهای مسلط( سعی میگفتمان

ست و بازیابی مجد شک ًاهای جدیدی برای گریز ریزوم مرزهای ثابت را درهم می 6د، فرار از کدگذاریریزوم در برابر  شکند و ف

از مصادیق این رفتار میتوان به رونق گرفتن موسیقیهای زیرزمینی و فیلمهای منتشر  (Buchanan. 2021کند )از کنترل ایجاد می

ها با د که بعًام به صورت جندش بروز نموده و این جندششده در قالب سینمای خانگی خارج از انحصار سینما و صداوسیما میداش

 رد ساختارهای رسمی، اشکال جدیدی از بیان مقاومتی را ایجاد کردند.  

 

1 . Rhizome 

2 . Gilles Deleuze 

3 . Félix Guattari 

4 . A Thousand Plateaus: Capitalism and Schizophrenia 

5 . arborescent 

6 . Reterritorialization 
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در یک ریزوم »گانگی است. در این تعریج، وار برشمرده شده، خصلت بسیکی دیگر از خصوصیاتی که برای رفتارهای ریزوم

شه یافت هیچ نقطه یا جایگاهی مانند آن ه ک ساختار، درخت یا ری سره خطوط وجود میه در یک  شود، وجود ندارد. در ریزوم یک

گانگی دهد. بسگانگی اجازه تحمیل اصل وحدت بخش یا امر متعالی را نمىبس  .(Deleuze & Guattari, 1987 : 8« )دارد

ها دگرگون گانهایجاد خطوط گریز و قلمروزدایی هویت بسها ایجاد مى شود. با گانهبه واسطه اتصال به بیرون و ارتداط با دیگر بس

شود. مرزها محو ها و امور مىشده واین دگرگونی همواره و مستمر اتفاق افتاده و مانع از معین بخشى و اطبق معانى ثابت به پدیده

ستن چ شک شدن و قلمروزدایی و  ست، بلکه همواره دگرگون  صد نی صحدت از پایان و مق شدنِ شده و دیگر  ست؛ نو  ارچوب ها

گر اساات. )موحدیان گانگی عرصااه گریز از ساایطره ثدات بخش، و انتظامبینی ناپذیری و تغییر ظرفیت هاساات؛ بسمداوم، پیش

 (828ن 13۹8همکاران، و

ای که وحدت و هویت در تفکر گذشته جاى خود را به کثرت، تنوع، در نگاه این نظریه، سلسله مراتب واژگون گردیده، به گونه

بنابراین دیگر حقیقت امرى ثابت، منجمد، و خشااک (. 125ن 13۹۰نژاد، و چندگانگی در تفکر ریزومى مى دهد )سااجادى و باقرى

ها هایی اشاااره دارند که در آن. در نهایت میتوان گفت، رفتارهای ریزومیک به شاایوهنیساات، بلکه متًاامن پویایی و حرکت اساات

 کنند.   مراتدی عمل میهای سلسلههای اجتماعی، فکری و زیستی خارج از چهارچوبنظام

هرفرد در هر  مراتب و رهدری واحد نداشااته و چه بسااابنابراین رفتارهای منطدق بر ریزوم، دیگر اعتقادی به تدعیت از ساالسااله

جایگاهی از یک شااادکه رفتاری، خود را منشاااا  حرکت ب.ندارد. هر ارتداط اجزا و افراد با یکدیگر، منجر به ارتداط و حرکت بدیع 

خواهد شد و از آنجا که شکست روابط در این حرکت وجود ندارد، هرگونه مقابله با آن منجر به حرکت و رفتار جدید خواهد شد 

ها صاااورت گیرد. بنابراین رفتارهای دهندهگران و نظمهای پنهان و دور از نگاه نظارتکت مانند ریزوم در لایهکه چه بساااا این حر

 مکانی بوده و برای کنترل موفق این رفتارها، باید قید مکان و زمان را نادیده گرفت. ریزوم دارای خاصیت بی

 گیری جرایم. تاثیر ریزومیک بر شکل2

ای ریزومیک، جرم نیز به عنوان یک رفتار برخواساااته از اجتماع، متاثر از تحول رفتاری گردیده اسااات. گیری رفتارهبا شاااکل

 معنای به توانجرم را می شاادن اساات؛ و ریزومیک ارتداطات و اطبعات آوری فن شاادن جهانی نهًاات معلول شاادن ریزومیک

های ساانتی ندوده و اساااس جرایم دیگر مدتنی بر شاایوهدانساات؛ بر این  جامعه فًااای در جرایم شاادن ایزنجیره و شاادن نامکانی

شوار خواهد بود. جرائم با وجود  سیار د ًام زمان ارتکاب جرم در این تحول ب شد، تعیین مکان و بع همانگونه که پیش از این گفته 

مرکز و واحد دانست. در ای شکل خواهند گرفت، اما دشوار است آن را مدتنی بر یک رهدری و ایدئولوژی متاینکه در عرصه زنجیره

شوند و انتخاب سردسته و انتساب سردستگی به فرد مشخص دور از های مجرمانه به دشواری اثدات میاین عرصه تشکیل گروه

سایر هم شد. چرا که هر فرد با انگیزه و تفکر درونی و بدون در نظر گرفتن ایدئولوژی  قطاران خود یک رفتار مجرمانه ذهن خواهد 

 اهد زد و صرفام از نظر تقارن اقدام ممکن است با افرادی دیگر همسو گردد. را رقم خو
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گیری جرم، باید به تنوع و تکثر این جرایم در عرصااه جامعه اشاااره نمود. شاایوع، از دیگر آثار ارتداطات ریزومیکی بر شااکل

سر جامعه از خصایص این پدیده بوده سرا شرشدن، پخش شدن و پراکنده شدن جرایم در  ( و با توجه به 32۷ن 1388)کاظمی،  منت

نماید و اگر در مسیر تحول خود، به یک خصوصیت غیرمتمرکز ریزوم، هر شاخه از رفتار ریزومیک نیز مسیر خاص خود را طی می

یات دو یک شاااخه منحصاار به فرد و بدیع را تولید خواهد کرد. این لامکانی در مقابل نظربخشاای از ریزوم برخورد نماید، پیوند آن

شناسی مکتب شیکاگو است که در آن، محبتی که دارای نظم اجتماعی از هم گسیخته است، بزهکاری بیشتری دارند. )نجفی بوم

خیز یاد شااده و مناطقی را که های جرم( در نظریه اخیرالذکر، حاشاایه شااهرها به عنوان کانون5۰ن  13۹1بیگی، ابرندآبادی و هاشاام

 (2۰2ن 13۹5فته، به عنوان نقاط کانونی جرم معرفی شده است. )دارابی، ها تمرکز یابزهکاری در آن

شود؛ این جرایم اما  در جرایم ریزومیک، لامکانی و غیرمتمرکز بودن به عنوان یکی از خصوصیات این نوع از بزهکاری یاد می

صادیق جدید رفتاری که در  شد و جدا از م سنتی، واقع نخواهند  معنای موسع مجرمانه خواهند بود، لیکن دیگر در قالب رفتارهای 

ای بودن ارتکاب این جرائم به دشواری در شناسایی و مقابله با ممکن است با خب  قانونی برای مجازات و کیفر مواجه شوند، شدکه

افزارهای تغییر ز نرمگیری ااین جرائم افزوده و فرامکانی آن  را دور از دسترس قرار خواهد داد و گسترش استفاده از فناوری و بهره

IP صحدت از کانون شهری نیز، دیگر  ًای  صه غیرمجازی و ف ست. در عر شکل دامن زده ا خیز که در مکتب های جرمبه این م

شهر به شهر و یا توجه به شد، جایگاهی ندارد و بنابراین راهکارهای پیشگیرانه در آن مکتب مانند الحاق حاشیهشیکاگو از آن یاد می

شهر قابلیت و ظرفیت تددیل به کانونمدلمان ش های جرم را در خود جای داده هری نیز کارکرد خود را از دست داده، و هر نقطه از 

 & Deleuzeشااود )پایان که منجر به اتصااال نقاط مختلج ریزوم به یکدیگر میاساات. دگرزایی ریزوم و امکان ایجاد شاادکه بی

Guattari, 1987 : 12 این است که جرایم ناشی از این پراکندگی در جوامع پنهان خواهند شد و فًاهای  ( و نکته قابل توجه

ن  1388به ظاهر سااالم اعم از فًاااهای تفریحی و مراکز خرید نیز به نحو نامرئی مکانی برای ارتکاب جرم خواهند شااد. )کاظمی، 

32۷) 

و نظردهی  (likeتاک، پساااند کردن )و تیک افزارهای شااادکه اجتماعی مانند اینساااتاگرامبر اسااااس مدل طراحی برخی نرم

(Commentبر پساات ) های مجرمانه، عبوه بر اینکه مخاطب را در معرض محتوای مشااابه قرار خواهد داد، باعث اشاااعه همان

شد؛ بدون اینکه عمبم رفتار مجرمانه سایر کاربران خواهد  شد. بنابراین این تمرکزگریزی کهمحتوا برای  حاصل  ای صورت گرفته با

ست، منجر به رفتارهای مجرمانه صر جدید ا شد فناوری در ع شاید بتوان یکی از فعالر شد که  سته ای خواهد  ترین مجرمین ناخوا

سطح جامعه خواهد بود.  شاکله، پراکندگی جرم در  ست؛ و نتیجه نهایی این  سل زد و آلفا )جوانان و نوجوانان( دان صه را ن این عر

 سازد. مراتدی خود را میدهد و در پیوندهایی افقی و غیرسلسلهیزوم همواره خود را گسترش میساختار اینترنت، مانند ر
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 . تاثیر رفتار ریزومیک در جرایم سایبری ۳

سل اغلب اوقات خود را در  سل زد و آلفا است که باعث شده این ن دانش فنی بالا و خودمختاری در تصمیم از خصوصیات ن

نموده و برخی از نیازمندی خود را نیز در همین بستر تامین نمایند؛ دسترسی زودهنگام به اینترنت بدون نظارت بستر اینترنت س.ری 

ست که در مطالعات  سل ا صیات بارز این ن صو ًای مجازی از خ سایدری و اعتماد بیش از حد به ف کافی، کمدود آگاهی از امنیت 

ای اینترنت و با ن پرواضااح خواهد بود که جرایم این نساال نیز در بسااتر شاادکهتواند مورد توجه قرار گیرد. بنابرایجرمشااناساای می

گیری از قابلیت اینترنت شااکل بگیرد. بنابراین برخی از تعاریج و شاارایط ساانتی جرم اعتیار خود را از دساات خواهند داد. به بهره

شد که صور  ستر مت صی از کبهدرداری را در این ب صور خا شاید بتوان  شرایطی مانند تقدم  عنوان مثال  با وجود وقوع نتیجه، دیگر 

 مانور متقلدانه بر بردن مال در آن شکل نگرفته باشد. 

ها های زد و آلفا، بیش از هر نسل دیگری در معرض جرائم سایدری قرار دارند. این نسلهای دیجیتال، نسلبا گسترش فناوری

اند، که آنها را به هدفی جذاب برای مجرمان سااایدری تددیل کرده اساات. از ساانین پایین با اینترنت و فًااای مجازی تعامل داشااته

سایدری به بررسی جرائم دیجیتال، علل ارتکاب، روش سی  شنا شگیری و مقابله با آنها میجرم ترین  جرایمی که پردازد. مهمهای پی

سل شت می توان انتظار وقوع آنها میدر این ن شامل کبهدرداری اینتررا دا صفحات توان  ستفاده از  سکمینگ( با ا شینگ، ا نتی )فی

جعلی برای سرقت اطبعات شخصی، آزار و اذیت سایدری )سایدربولینگ( شامل تهدید، انتشار تصاویر خصوصی یا اخاذی آنبین 

 ست.ای دانبرنامههای بازی، کبهدرداری در خریدهای درونهای آنبین مانند سرقت اکانتو نیز جرائم مرتدط با بازی

برداری شهروندان باشند، بین بهرهها در کنترل و صیانت از فًای مجازی میها فاقد اشرافیت و توانایی دولتاز آنجا که دولت

کاران به این فًا گردیده تا از عدم نظارت از فًای مجازی و کنترل صیانتی، شکاف قابل توجهی شکل گرفته که موجب گسیل بزه

 (1۷1ن  13۹3مند و دیگران، برداری نمایند. )بهرهجرمانه خود بهرهکافی در راستای اهداف م

وار ذکر این نکته ضروری است که نداید هر رفتار یا بزهکاری در فًای سایدری را به عنوان یک تحول رفتاری و گرایش ریزوم

ستر اینترنت در حال ارتکاب بوده، لیکن  سا جرایم متعددی که اگرچه در ب شاخصهتعریج کرد. چه ب شد. لذا های ریزوم میفاقد  با

در این تعریج، آن ه مدنظر قرار دارد، آن دسااته از رفتارهایی اساات که عبوه بر ارتکاب در بسااتر مجازی، دارای ساااختار پی یده، 

های ها و چالشهای کوتاه خیابانی تحت عنوان دوربین مخفی، مصاااحدهمندی اساات. از سااویی تولید فیلمای و فاقد نظامشاادکه

توان از نوع رفتارهای ناهنجار اجتماعی که بدون نظارت و بعًاااام با محتوای مغایر با هنجارهای اجتماعی شااایوع پیدا کرده را می

 ریزومیک دانست.
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 مجرمانه اتیح دهیپد لیدر تشک شدهزومیجامعه ر ریتاث. 4

س در شنا صطبح یجرم ست که به طور متوال یو منظور از آن، فرد 1حرفه مجرمانه ای اتیبه نام ح یا  یمرتکب جرائم مختلف یا

ست. سان برا یصیاز خصا شده ا شنا شمرده دهیپد نیا یکه جرم فرد و مدت ارتکاب  اتیجرم در طول ح یکثرت و فراوان ،اندبر

شدیجرم م شامل همه افراد مانهمجر تایح جیو رکن از تعر اریمع کیبه عنوان  زیشرکت در جرم ن( 33۹ن 1388)میبنی، . با  ی، 

شند.  کی، لااقل نیمع یو دوره زمان تیجمع کیکه در  شودیم شده با سط  ،یاز کثرت و فراوان منظوربار مرتکب جرم  تعداد متو

توسط فرد است.  یجرم ارتکاب نیجرم و آخر نینخست نیفرد در سال، و مقصود از مدت ارتکاب جرم، مدت زمان ب یجرائم ارتکاب

حرفه  ای اتیدهد تا ح یاعبم شااده به ما اجازه م اریمجرمانه بر اساااس سااه مع اتیح نیبنابرا( 13ن 138۹زاده، )شاااملو و موساای

تواند از این وضعیت برآید، این است که کسانی ( یکی از نتایجی که می328ن 1388)میبنی، . میکن یریگ زهمجرمانه را برآورد و اندا

سد صورت زودرس )ن شتری در این زیسات که به  شوند، به مدت بی شده و جرمی را مرتکب  سن( وارد محیط مجرمانه  ت  به 

 مجرمانه خواهند ماند. 

 شودیآغاز م ی، جرائم واقعنیسن نیاست که از ا یسالگ 13تا  12 یآن است که سن  آغاز بزهکار انگریب یجرمشناس مطالعات

سن طفول لیدل نیو به هم شورها،  ست که اغلب ک سن وکرده  یبندسال طدقه 18تا  6 نیرا ب تیا  13تر از   نیائپ یهر چه فرد در 

 . خواهد بود شتریب  یسال مرتکب جرم شود احتمال تکرار جرم در طول زمان توسط و

ست تیحائز اهم زیجزئیات رفتار مجرمانه ن به توجه در این رابطه س .ا صرفنظر از نوع ج انگریها الدته ب یبرر ست که   رم آن ا

مشترک بوده  نیمجرم نیدر ب مانند خانواده از هم پاشیده و یا سابقه محکومیت اعًای خانواده و دوستان، هایژگیو ی، برخ یارتکاب

 (3۷ن  13۹8، ترجمه مهذب، 2۰12است. )کانتر، 

ساس مطالعات جرمشناسی صورت گرفته و انطداق آن با تعاریج نسل یجه گرفت که این توان نتو آلفا، می Zهای بنابراین، بر ا

وده و تاثیر نهایی آن ها به واسطه گروه همسالان و استفاده گسترده از بستر اینترنت، مستعد تشکیل یک جامعه ریزومیک شده بنسل

سا به تغییر تعریج جرم  یز منجر شود. ناین خواهد بود که یک جامعه با خصوصیات حیات مجرمانه شکل گرفته و در نهایت چه ب

شده، در تعریج این گروه بدین سانده  شنا و جامعه با حیات  معنی که رفتارهای که در عرف جامعه به عنوان بزهکاری و ناهنجاری 

 نجر شود.مگریز در نهایت به تًعیج جایگاه قانون و نظم عمومی های چندگانه و نظارتباخته و با اتصالمجرمانه رنگ

 جرایم علیه امنیت و حقوق بشر. کاربست رفتارهای ریزومیک در ارتکاب 5

شد مهم صه رفتارها نیترهمانگونه که گفته  سلهیغ یساختارها ک،یزومیر یشاخ سل ست که به جا یمندر از  تیتدع یآن ا

سله مراتد یخط یالگوها سل شدکه ،یو  ستند. ا یپراکنده و چندجهته متک ،یاز ارتداطات افق یابه  ستر  یرفتار یالگوها نیه در ب

شر میجرا سزا ،یحقوق ب سئول یها. برخبف نظامکنندیم فایا یینقش ب ستند، رفتارها یابیبه وضوم قابل رد هاتیمتمرکز که م  یه

سئول یبا پراکندگ کیزومیر سا ،یریپذتیقدرت و ابهام در م شنا شوار م گردیو پ ییامکان  شر را د . سازندیعامبن نقض حقوق ب
 

1 - Criminal career 
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ستزا به گونهساختار این رفتارهای جرم س ییسازوکارها نیکه چن ای ا شونت  بلکه  کنند،یکمک م کیستماتینه تنها به تداوم خ

مورد باید  ،یحقوق بشااار میاز جمله جرا ده،ی یپ یاجتماع یهادهیدرک پد یرابمفهوم  نی. اندینمایم لیتساااه زیآن را ن دیبازتول

سازوکارها کیزومیر یرفتارها گیرد.توجه قرار  شر،  ستر نقض حقوق ب  قیکه در آنها خشونت نه از طر کنندیم جیرا توص ییدر ب

 .شودیاعمال م رمتمرکزیغ یهاو گفتمان یررسمیپراکنده، روابط غ یهاشدکه قیمراتب روشن، بلکه از طرو سلسله حیدستورات صر

دارای سازمان رهدری بود، در تحول ریزومیک جرایم، همان  بشر در گذشته ناشی از یک اتاق فکر واگر جرایم علیه امنیت و حقوق

 شود.کارکرد و نتیجه مدنظر توسط نیروهای رزم بدون سازماندهی مرکزی حاصل می

 مصادیق تاریخی و معاصر 5.1

را  کیزومیر یرفتارها یردپا توانیم ،یاسیس اغتشاشات و اعتراضاتتا  یجمع یاز کشتارها ،یحقوق بشر میجرا یبررس در

 یهافرمان قیساارکوب شااهروندان اغلب نه از طر ،هاها علیه حکومتها و قیامبرخی از آشااوبمشاااهده کرد. به عنوان مثال، در 

ستق امر  نی. اشودیپراکنده اعمال م کیدئولوژیا یهاگفتمانو  یمحل ینهادها یاجدار یاز ترس، همکار یاشدکه جادیبلکه با ا م،یم

 یاجرا شود. مطالعات مورد هیمتمرکز، خشونت به صورت خودجوش و چندلا یفرمانده کیون وجود بد یکه حت گرددیباعث م

سبویدر  یجنگ اتیجنا یرو سل سابق و یوگ شین شان م (1۹۹4) رواندا ک سمیغ یهاکه چگونه گروه دهدین  انینظامشده ،یرر

از گفتمان  یامر ناش نیا اند.در ارتکاب خشونت مشارکت داشته ح،یصر یهادستورالعمل ابیدر غ ،یشهروندان عاد یو حت یمحل

ستانه سانهسال یبود که ط یانژادپر اگر رهدران  یحت ،یطیشرا نیشده بود. در چن دیروزمره بازتول یها، مدارس و گفتگوهاها در ر

 جادیا کیزومیر تیمسئول ینوع کند،یم یسازیکه خشونت را عاد ییفًا جادیدستور قتل عام صادر نکرده باشند، ا مامیمستق یاسیس

 یهارا با چالش یقانون گردیعامبن، پ یپراکندگ نیا .شااودیمساائول شااناخته نم ییبه تنها ینهاد واحد ایفرد  چیکه در آن ه دینمایم

و مجری آشوب  ریزکننده در شناسایی رهدر، عامل، برنامهکننده و رسیدگیدهنده، تعقیبو دیگر مقام نظم مواجه ساخته است یجد

 یپراکندگ ،یحقوق بشاار میدر جرا کیزومیر یرفتارها یهایژگیو نیتریدیاز کل یکی نی. بنابراتواند با شاافافیت اقدام نمایدنمی

به هم  ستمیس کیدر  م،یمستق یعامبن نقض حقوق بشر ممکن است بدون ارتداط سازمان ک،یزومیاست. در خشونت ر تیمسئول

 یفرد خاص ایبه نهاد  میرا به طور مستق تیمسئول توانینم رایز سازد،یرا دشوار م یقانون گردیپ ،یپراکندگ نیکنند. امیعمل  وستهیپ

 . سازدیو قابل استمرار م یمقاوم در برابر مداخبت خارج ر،یپذبودن خشونت، آن را انعطاف زومیر گر،ینسدت داد. به عدارت د

 نیریز یهاهیبلکه در لا ستند،ین یحکومت یصرفام محدود به نهادها کیزومیر یکه رفتارها توان گفتمی ،یشناختمنظر جامعه از

 یبه قانون ازیبدون ن توانندیم زیرآمیتحق یهاگفتمان ،ینژاد ضیتدع ای دی. به عنوان نمونه، در موارد آپارتاکنندینفوذ م زیجامعه ن

که چگونه  دهندینشان م ندها،یفرا نیشوند. ا دیروزمره بازتول یهایشوخ یو حت یررسمیغ یهاها، آموزشرسانه قیاز طر ،یرسم

 یحقوق بشاار میمقابله با جرا ،یطیشاارا نیشااود. در چن تیتثد پاافتادهشیظاهر پبه یدر قالب رفتارها تواندیم یخشااونت ساااختار

 آنهاست.  دانیپشت یو گفتمان یفرهنگ یمجرمان و درک سازوکارها یفرد گردیفراتر از پ ینگاه ازمندین
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 تواندیخشااونت م . همانطور کهنیز پرداخت  یحقوق بشاار میدر برابر جرا کیزومیمقاومت ر یهاتیبه ظرف توانمی نحال،یباا

شد، مقاومت مدن ریپذو انعطاف رمتمرکزیغ یساختار شته با  یاحد، اقدامات جمعو یبدون رهدر یهادر قالب جندش یگاه زین یدا

 .شودیم اهرظ یافق یهاخودجوش و شدکه

 1پوستانحمایت از سیاهجندش  ای (2۰12 – 2۰1۰ی )عرب های صورت گرفته در کشورهایجندشمانند  ی دیگرخیتار یهانمونه

بهره بدرند. نقش ها حاکمیتمقابله با  یبرا کیزومیر یهایژگیاز و توانندیکه چگونه کنشاااگران حقوق بشااار م دهندینشاااان م

از مقاومت، در برابر سرکوب  وهیش نیااست و استدلال شده که  بدیلیاعتراضات ب رمتمرکزیغ یدر سازمانده یاجتماع یهاشدکه

ست.ها مقاوممتمرکز حکومت سانه تر ا شگران اجازه م تالیجید یهار سله دهندیبه کن سل ساختار   یهایهماهنگ ،یمراتدتا بدون 

 .سازدیدشوار م دهندهیا نظم سرکوبگر نیروهای یامر مقابله با آنها را برا نیکنند، که ا جادیگسترده ا

شامل گفتمان ستند،ین یکیزیتنها محدود به اقدامات ف کیزومیر یرفتارها سازوکارهابلکه  که  شوندیم زین یکیدئولوژیا یها و 

شونت را توج سکنندیم یسازیعاد ای هیخ شونت از طر یهااز نظام یاری. در ب ش ،یفرهنگ یهاسمیمکان قیسرکوبگر، خ و  یآموز

سانه سم نینقوا قینه فقط از طر ینژاد ضیتدع ،یجنوب یقایآفر دیآپارتا میدر رژ ،مثال ی. براشودیم نهینهاد یار  قیبلکه از طر ،یر

مرکز  کیاز  رایارد، زد کیزومیر یتیماه ،ینوع از خشونتِ گفتمان نی. اشدیم تیزبان روزمره تقو یو حت یدرس یهابرنامه ات،یادب

 . گرددیم دیدوانده و بازتول شهیمختلج جامعه ر یهاهیبلکه در لا شود،یواحد منتشر نم

فتارها با پنهان کردن ر نیا کسو،یکردن از  لیدر دو بعد تحل توانیرا م یحقوق بشر میبر جرا کیزومیر یرفتارها ریتأث درمجموع،

و  رمتمرکزیغ یهایژگیهمان و گر،ید یو از سو کنندیکمک م کیستماتیبه تداوم خشونت س ت،یندن مسئولاتصال و پراک یهاحلقه

 مقاومت باشند.  نینو یهاوهیش بخشالهام توانندیم ریپذانعطاف

ضات را در  ترین مصداق رفتار مجرمانه ریزومیکدر بررسی و مطالعات حقوقی و جرایم علیه امنیت، شاید بتوان برجسته اعترا

ای شااکل ه گونهبکنگ در اعتراض به لایحه اسااترداد مظنونان و متهمان به چین مشاااهده کرد. این اعتراضااات هنگ 2۰2۰تا  2۰1۹

شکل گرفت.  صورت غیرمتمرکز  دری منجر به این عدم متمرکز بودن رهگرفت که هیچ گروه یا فردی مدعی رهدری آن ندوده و به 

ت بود که مقامات نتوانند نمایندگانی را برای مذاکره پیدا کنند یا فرد خاصی را تح ما هم نین باعث شدهبود، ا روان شدن بیشتر شده

 (Griffiths, 2019) پیگرد قانونی قرار دهند.

کنگی جابجایی سریع، موجب سردرگمی نیروهای امنیتی در کنترل آشوب گردید و دلیل این جابجایی در مدل اعتراضات هنگ

گردید و به انشعابی جدید از مدل اعتراضی تددیل های دیگر متصل میبود که هر شاخه از اعتراضات به سرعت به شاخهسریع، این 

کننده امنیت، قدرت پردازش برای شااناسااایی مرکز شااد. این پراکندگی جغرافیایی، به لامکانی تددیل شااده بود و نیروی تامینمی

در این اعتراضات باعث شده بود تا هر فرد با اقدامات « مثل آب باش»و « جدا نشو»ف اعتراضات را از دست داده بود. شعار معرو

های معترضین در طول تظاهرات نقشهای قدلی، ریزیخود در تنوع تاکتیکی اعتراضات کمک کرده باشد؛ به طوری که بدون برنامه
 

1  - Black Lives Matter 
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کنند و به عنوان پزشااک داوطلب کات را توزیع می، تداربدهندآمیزی که شااعار . معترضااان مسااالمتبگیرندمختلفی را بر عهده 

شاره از بردند، برخیبین میاز آور را شوند، در حالی که دیگران در صج اول اعتراضات گاز اشکمی برای منحرف  گرهای لیزریا

شیدن رنگ بر روی دوربین شده برای محافظت و پنهان کردن هویت گروه معترض و کردن پلیس، پا سته و چترهای باز های مدارب

 کردند. می استفادهجلوگیری از تشخیص چهره 

گساااترده و بدون رهدر از ابزارهای اینترنت برای بایکوت کردن کنگ، اساااتفاده های هنگاز اقدامات ریزومیک دیگر در جندش

های های شهری، فشردن دکمههای مدنی بود. اعتصاب کارکنان دولتی، ایجاد ترافیکهای وابسته به دولت و به نوعی نافرمانیرسانه

شااهری، کارزارهای شااکایت از های انسااانی، شااعاردهی شاادانه در محبت های قطار، ایجاد زنجیرهتوقج اضااطراری در ایسااتگاه

وار ریزی قدلی، به صورت سیاّل و فراگیر رخ داد. این فراگیری ریزومها و افراد دولتی از اقداماتی بود که بدون رهدر و برنامهدستگاه

شد و تابلوها، نمادها و موسیقی ضات به عرصه هنر نیز گشوده  ضتا جایی بود که پای اعترا ات مردمی های متعددی همسو با اعترا

 طراحی و به عنوان سمدل اعتراضی معرفی گردید.

های اعتراضاای در های آنبین مهمترین ویژگی این اعتراضااات برشاامرده شااد. تا جایی که ساامدلاسااتفاده از اینترنت و فعالیت

د. اطبعات تعداد های رمزنگاری شاده روی آوردنهای اجتماعی طراحی شاد و مردم برای ارتداط پنهان با یکدیگر به شادکهشادکه

سوی پلیس به اتهام مدیریت گروه شر گردید و افراد مختلفی از  ًای مجازی منت سران نظامی در ف شت زیادی از اف های چت بازدا

ستر شدند. بعد از اینکه چشم راست یکی از معترضین با گلوله مشقی مورد هدف قرار گرفت، معترضین با ایجاد کم.ین هایی در ب

های اجتماعی به اند، در رسااانهتا عکس خود را در حالی که چشاام راساات خود را پوشااانده کردندهان را دعوت مردم جاینترنت، 

 جندش نشان دهند. ازاشتراک بگذارند تا حمایتشان را 

های مراتب از دیگر شاااخصااهکنگ نیز به عنوان رفتار فرار از ساالساالهفراخوان برای همدسااتگی سااایر ملل با اعتراضااات هنگ

ضات ریزوم سترده ایمیل و نامه به نهادهای بیناعترا سال گ ضین اقدام به ار شد. در این اقدام معتر شمرده  سایر ملل وار بر المللی و 

 های جهان منتقل شود.نمودند که موجب شد تا این اعتراضات به صفحه اول بسیاری از روزنامه

 داخلیبشر و امنیت نمونه داخلی جرایم ریزومیک علیه حقوق 5.2

شات  شا شد،  14۰1در اغت شکار  شکل گرفت و آن ه آ ضی مردم  شد به عنوان رفتار اعترا سیاری از اقداماتی که بیان  ایران ب

های ریزومیک دارای شدن رفتارهای نابهنجار و لزوم تحول قوانین ملی کیفری برای مقابله با این جرایم بود. لذا ناهنجاریریزومیک

ستر اینترنت که عبوه بر نامکانی، در ازمند تدوین قوانین متناسب با شرایط روز میباشند که نیدو خصیصه می باشد. وابستگی به ب

های مدنی بدون نقض قوانین شااناسااایی در هویت نیز اخبل ایجاد خواهد نمود و دومین خصاایصااه، اسااتفاده گسااترده از نافرمانی

آنجا که نقض قوانین و مقررات نگردیده، برخورد متناساااب با آن را با  باشاااد؛ به طوری که با وجود برهم زدن نظم عمومی، ازمی

 مشکل مواجه خواهد ساخت. )مانند ایجاد ترافیک ساختگی، راه.یمایی سکوت، انتشار تصاویر هدفمند در اینترنت و...( 

https://fa.wikipedia.org/wiki/%D8%A7%D8%B4%D8%A7%D8%B1%D9%87%E2%80%8C%DA%AF%D8%B1_%D9%84%DB%8C%D8%B2%D8%B1%DB%8C
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ست اجرای مجازات مدنظر قانونگذار در ماده  شرایط ممکن ا سبمی 13۰لذا در این  ستگی گروه  قانون مجازات ا سرد مدنی بر 

مجرمانه در ایجاد نظم و عدالت که هدف غایی قانونگذار اسااات، مفید فایده قرار نگرفته و مقصاااود قانونگذار در تامین امنیت 

شهروندان تامین نگردد. از سوی دیگر عبوه بر اینکه لامکانی موجب خواهد شد تا شناسایی مکان وقوع و ارتکاب جرم به منظور 

دادگاه صالح، در دایره شمول قوانین به ویژه در جرایم گسترده در کشورهای مختلج نیز تاثیر منفی خواهد گذاشت و چه شناسایی 

 بسا منجر به عدم تعقیب کیفری متهمین گردد. 

ع باشد، موضوها میهای رفتارهای ریزومیک در ایران که بیانگر تحول در سدک زندگی و شکستن چارچوبیکی دیگر از نمونه

صاویر دخترانی بی شار ت سمات محرم انت صطبم و تهیه کلیپمی 14۰4حجاب در مرا شد که منجر به خلق یک ا هایی با عنوان با

های دینی، فرهنگی و پوشااشاای، به صاابحدید گردید و در آن افرادی به جامعه معرفی شاادند که فارا از تفاوت« اسااکولوقطدی»

نمایند؛ در این مسیر پرواضح است که شاهد بروز رفتار مجرمانه ناشی از توهین شخصی خود به مناسک مذاهب مختلج عمل می

المللی امری مذموم و ناپسااند اساات. اما رفتارگران به مقدسااات یک آیین خواهیم بود که چه در قوانین داخلی و چه در اسااناد بین

صال بخش های مختلج، گویی یک جامعه جدید های و آیینگهای مختلج فرهنریزوم با عدور از تابوهای اعتقادی و فرهنگی و ات

 دانند. را برای خود خلق کرده و خود را ملزم به رعایت قوانین آن جامعه می

سوی دیگر باعث برجستهمخلص کبم اینکه، اهمیت ویژه جرایم علیه امنیت از یک سازی سو و پی یدگی جرایم این حوزه از 

رو در مقابله با جرایم علیه امنیت، پرداختن به حوزه های مهم پیششک یکی از عرصهه و بیو اهمیت پرداختن به این جرایم گردید

گرانه را جرایم ریزومیک در جوامع خواهد بود. جرایمی که به دلیل شااارایط سااانی مرتکدین )اطفال و نوجوانان(، اقدامات مجازات

لیه امنیت )از هنر تا اقتصاااد( برخورد با آن را بساایار پی یده خواهد های پنهان آن همراه با تنوع عرصااه اقدام عناممکن کرده و لایه

نماید، ها به این رفتارها را ضروری مینمود. خاصیت عدم وابستگی این جرایم به مکان مشخص نیز، گرچه پرداختن متحدانه دولت

ای مغایر بوده و تحقق آن را محال ن زمینهلیکن به دلایل مختلفی هم ون تعاریج متناقض و تعارض منافع در امنیت، با ایجاد چنی

ستر  ستردگی بهره از ب شکل خواهد کرد و گ شا  را م سرمن ضدامنیتی، مقابله قانونی با  خواهد نمود. فقدان رهدری برای اقدامات 

 های مختلج، موجب کاهش نظارت و اشراف بر رفتارهای خرابکارانه خواهد شد. اینترنت و شدکه جهانی در سامانه

شکنی را از بین برده و تعریج از جرم را متغیر خواهد ساخت های جامعه قدح قانونوضعیت به ندرت و بر اثر رخنه در لایه این

توان انتظار داشاات که مهمترین قوانین به راحتی نقض گردیده و حیات مجرمانه در یک به طوری که پس از گذشاات چندسااال می

 جامعه را رقم خواهد زد.  

 و راهکارهای پيشنهادیگيری نتيجه

گیری و وقوع بدیع بوده و ی را رقم زده که از نظر نوع شااکلمیظهور جرا ،گسااترش ابزارهای متنوع ارتداطی در عصاار حاضاار

به جرایم  تاری، از آن  گا یه ریزوم دلوز و  هام از نظر با ال ند  ییهایژگیبا و تعدیر نمود. این جرایم کیزومیرمیتوان  کانیمان ، لام
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 جادیا یتیو امن یحقوق یهانظام یرا برا ییهامقاومت در برابر کنترل و اتصاااال چندگانه، چالش ،ی در شااایوه ارتکابریذپانعطاف

سل ژهیوبه این نوع جرایماند. کرده شد  تالیجید طیو آلفا، که در مح Z یهادر تعامل با ن  نیا ، چراکهافتهی یشترینمود ب اند،افتهیر

 میراج نیا انیبه عنوان عامبن و هم به عنوان قربان توانندیهم م رمتمرکز،یغ یاستفاده از ابزارها ییبالا و توانا یها با سواد فناورنسل

ها چالش نیاز ا ییهادر متاورس، نمونه یمال میو جرا ،یدریساااا تیآزار و اذ ،یرمزارز یهایمانند کبهدردار یمیعمل کنند. جرا

 هستند.

س یتحول و بازنگر ازمندین یتیو امن یحقوق یهانظام ک،یزومیر میمقابله با جرا یبرا سا ستند.  یا توان گفت به طوری که میه

طلدد. لذا از آنجا ها پاسخگو ندوده و لازمه تنوع و تغییر رویکردی را میدیگر رویکردهای سیاست جنایی سزاگرا در مسیر این کنترل

ست،که این جرایم را نمی سعه قوان ترین اقدام،ضروری توان محدود به مکان دان  رمتمرکزیو غ یدریسا میجرا یبرا یالمللنیب نیتو

 یالمللنیب یهاکشااورها و سااازمان نیب یاساات. همکار دهیرا درنورد ییایجغراف یمرزها میجرا نیا تیماه رایاساات، ز یضاارور

سواد حقوق یحقوق یهاچارچوب جادیبه ا تواندیم شود. دوم، آموزش  سل تالیجید یمؤثر منجر  ستور  دیو آلفا با Z یهابه ن در د

در  یریپذتیها، و مسئولمحافظت از داده یهاروش ،یمجاز یبا خطرات فًا ییشامل آشنا توانندیها مآموزش نی. اردیکار قرار گ

 باشند. نینو یهایاستفاده از فناور

 تواندیم میجرا کیزومیر یالگوها یابیرد یبرا نیماش یریادگیو  یمانند هوش مصنوع شرفتهیپ یهایاستفاده از فناور هم نین

سا شنا شدکه یرعادیغ یقادرند رفتارها هایفناور نیکمک کند. ا میجرا نیو مقابله با ا ییبه  ًا یهاو   یمجاز یمجرمانه را در ف

 دهند.  صیتشخ

س یبازنگر پنجم، ستیدر  ست. رو کیزومیر میجرا یهایژگیانطداق با و یبرا رانهیشگیو پ یفریک یهاا  یسنت یکردهایلازم ا

لذا تغییر رویکرد حرکت کرد.  ریپذو انعطاف ایپو یهابه ساامت روش دیندارند و با ییکارا گرید زیخجرم یهامانند تمرکز بر مکان

راهکار فراگیر مدار به جامعوی برای ایجاد یک های وضعی و از سیاست دولتی اقتدارگرا و امنیتسیاست جنایی به سمت پیشگیری

های به منظور مقابله فرهنگی و الگومدار در جامعه ضروری است. در این رویکرد بجای استفاده از قوانین سخت کیفرمدارانه، ریشه

سان در  ست ان سدک زی سدک نرم به مقابله با تغییر  سایی و مورد آموزش و معرفی قرار گرفته و با  شنا تکثرّ و تغییر فرهنگی باید 

 اخته شود تا از انتشار ویروس بزهکاری پیشگیری به عمل آید.جامعه پرد

سرعت در حال پ یکه فناور یجهان در ست، درک تعامل ب شرفتیبه  سل نیا  یهاو نظام ک،یزومیر یساختارها د،یجد یهان

ست. تنها با اتخاذ راهکارها یاتیح یامر یحقوق ًا تیامن توانیجامع و هماهنگ م یا ًم تالیجید یو عدالت را در ف کرد و  نیت

 نمود. یرینوظهور جلوگ میاشدن افراد و جامعه در برابر جر یاز قربان

المللی، بخش های بینها، سازمانجانده بین دولتدر نهایت، باید توجه داشت که مقابله با جرایم ریزومیک نیازمند همکاری همه

های سااانتی حل کرد، بلکه نیازمند خبقیت، نوآوری و توان با روشها را نمیخصاااوصااای و جامعه مدنی اسااات. این چالش
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توانیم امنیت و عدالت را در فًای دیجیتال آینده با اتخاذ راهدردهای جامع و پیشگیرانه میپذیری در رویکردها هستیم. تنها انعطاف

 تًمین کنیم.

های مدنی و حقوق دیجیتال شااهروندان همراه باشااد. این تحولات باید با حفظ تعادل بین امنیت و حریم خصااوصاای، آزادی

های کبن کشورها تددیل شود تا بتوانیم در برابر ریزیناپذیر از برنامهجدایینگاری جرایم سایدری باید به بخشی پژوهی و آیندهآینده

 های پی یده عصر دیجیتال آمادگی لازم را داشته باشیم.چالش

توان موضااوع ادله اثدات جرایم در مواجهه با جرایم ریزومیک های آتی میبر اساااس آن ه بیان شااد، به عنوان پیشاانهاد پژوهش

«  محل وقوع جرم»بر تحول فقه پویا و تاثیرپذیری قوانین آیین دادرسی کیفری به ویژه در رابطه با اصولی مانند  الخصوص تکیهعلی

 تواند مفاهیم سنتی حقوقی را متغیر سازد.های نوین، میرا مدنظر قرار داد که در پیوند خصائص این نوع جرائم با فناوری
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Human Rights and Security Challenges in Addressing Rhizomatic Crimes 

 

Abstract 

Technological advancements in the digital age have given rise to rhizomatic crimes, inspired 

by Deleuze and Guattari’s rhizome theory. These crimes, characterized by decentralization, 

flexibility, resistance to control, and multiple connections, pose unprecedented challenges to legal 

and security systems. Generations Z and Alpha, due to their high technological literacy and use 

of decentralized tools, play a key role in either perpetrating or falling victim to such crimes. 

Examples include cryptocurrency fraud, cyber harassment, and financial crimes in the 

metaverse. However, the most pressing crimes currently threatening domestic security and even 

global order are those against internal security and human rights. This qualitative study, 

employing the rhizome theory framework, examines the mechanisms of rhizomatic crimes and 

the role of younger generations. Findings reveal that existing legal systems, designed for 

traditional crimes, are ineffective against decentralized offenses. Proposed solutions include 

developing international laws, promoting digital legal literacy, leveraging AI to track criminal 

patterns, and enhancing cross-sectoral collaboration. Additionally, revising criminal and 

preventive policies to align with the nature of rhizomatic crimes is essential. By offering practical 

strategies, this research enriches cyber criminology literature and rhizome theory while paving 

the way for effective policymaking in controlling decentralized crimes. Understanding the 

interplay between younger generations, rhizomatic structures, and legal systems is crucial for 

ensuring security and justice in the digital space. 
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