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 حقوق بشر:  یالمللنیو نظام ب یدر پرتو حقوق اسلام ی شخصیهاداده یحق بر خودمختار

 و کنترل هوشمند رفتارها یانسان اریاخت انیدر مرز م یچالش

 2نجفی سیاررحمان  ،1یذوق محمدصادق

       چکيده

توان  یم یدر چ  حکود پرسخخک ک  یم یشخخخ خخ یداده ها یپژوهش با تمرکز بر حق بر خودمختار نیا     

او سخخااگار  یاطلاعات رامتنیفرد بر پ تیو حاکم یواقع اریاخت ،یرا با کرامت انسخخان یتمیالگور یگر ینیب شیپ

 لیپردااش، تحل ،یردآورشخص در کنترل مراحل گ ییمقال  توانا نیدر ا یداده ا یدانست. مراد اا خودمختار

و  ااهایب  مجموع  برچسخخخا ها، امت یداده ا تیثیاسخخخت و ح مربوط ب  خود یاا داده ها یو اسخخختهاده وانو

کننک.  یم یساا میآنها درباره فرد قضاوت و ت م یهوشمنک بر مبنا یاشاره دارد ک  سامان  ها ییها لیپروفا

شود ک   یحقوق بشر نشان داده م یالملل نیو نظام ب  یفق  امام انیم یقیو تطب یهنجار یلیتحل یروش  یبر پا

 یاشخاص بر جا یکنش یها یفرصت ها و آااد ت،یثیبر ح یهر گاه آوار جک تم،یبر الگور یمتک یاه میت م

اا خلوت، منع  انتیبرخوردارنک ک  در چهارچوب قواعک سخت ص یهنجار تیاا مشروع یگذارنک، تنها امان

بع و تجسس، تت یاا نه یضرورت و تناسا مهار شونک. منظوم  ا ،یاصول قانون منک زیتجسس و لاضرر و ن

ضرر، ح انت حر شخ  میقاعکه لا شئون  سلطنت بر  اا داده ها، منع  تیا حق حما  ب  یدر فق  امام یو 

سان ینیو امکان بااب ییصرفا خودکار، الزام پاسخ گو میت م ش یان شر معاصر هم ن شود و  یم نیدر حقوق ب

اطلاع  ض،یتبع یزیوور، ممم لیدلا تیغرض، شخخخهاف کیداده، تحک ییهمچون حکاقل گرا یعمل یارهایمع

سان شت یر سارت را پ شان م یمبان نیکنک. مقال  در پرتو ا یم یبانیمعنادار، امکان اعتراض موور و جبران خ  ین

ب  ابزار خکمت گزار عک یگر ینیب شیتوان پ یدهک ک  م تار  لترا اا ابزار کنترل رف بکل کرد و  یا  یرو ا

و  یگر میتنظ ،یدر سخخطوق قانون گذار یهوش م خخنوع یحکمران یبرا یحقوق بشخخرو  یاسخخلام ییالگو

و  انیخالص مکاخلات را بر دوش مت ک ینمود ک  بار اوبات ضرورت و سودمنک شنهادیسامان  ها پ یطراح

 گذارد. ینهع م ین  بر دوش افراد ذ
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 مقدمه و بیان مسأله

 یریهکف گ ،یشغل نشیگز ،یبانک یماننک اعتبارسنج ییهوشمنک در حواه ها یتحول اقت اد داده محور و گسترش سامان  ها

 نیکرده اسخخت؛ در ا جادیداده محور ا یرابط  فرد و دولت و شخخرکت ها یبرا یکیجک تینگر، وضخخع شیپ سیپل یو حت یغاتیتبل

انک بلک  ب  طور  یرا حکس م یآت یشخخود ن  تنها رفتارها یاتخاذ م یتمیلگورا یگر ینیب شیپ  یپا ک  بر ییها میت خخم ت،یوضخخع

ک   یخ وص میحر یباعث شکه مههوم سنت یدگرگون نیکنک. ا یم عیقکرت را بااتوا یفعال فرصت ها، برچسا ها و نسبت ها

شا شتریب سرار  یبر منع اف ش میب  حر یکیزیورود ف ایا ضع نییتب یت براخان  تمرکز دا شک؛ در عوض، ن یکاف کیکج تیو ب   ااینبا

مربوط ب  خود  یشخخود ک  بر حق فرد در کنترل چرخ  کامل داده ها یداده ها احسخخاس م یپررنگ تر با عنوان خودمختار یمههوم

 یاشتراک گذار ل،یتحلپردااش،  ،یحکود گردآور نییشخص در تع ییداده ها ب  صورت توانا یمقال  خودمختار نیدارد. در ا کیتاک

شود،  فیتضع یب  طور ساختار ییتوانا نیک  هرگاه ا یشود؛ ب  گون  ا یم فیکننکه او تعر ییشناسا یاا داده ها یاستهاده وانو و

شکل ده یواقع اریاخت شت خو یفرد در  سرنو سش محور یمختل م زین شیب   سر بر م نیاا هم یگردد. پر آورد ک  در چ   یجا 

سان یتمیالگور یگر ینیب شیپ توان یم یحکود شخص بر خودمختار یرا با کرامت ان ست و  یداده ها یو حق  سااگار دان خود 

 شود. یبکل م اریاخت فیب  ابزار کنترل هوشمنک رفتارها و تضع ینیب شیپ نیا یچ  امان

 لیرتب  ها و پروفا ااها،یامت همان مجموع  یعنیگردد؛  کانیوارد م زیفرد ن یداده ا تیثیشخخخود ک  ح یحادتر م یهنگام مسخخخئل 

ها عملا ب  چهره  لیپروفا نیکننک. ا یم یاشخاص داور یستگیشا ای سکیآنها درباره اعتبار، ر  یهوشمنک بر پا یک  سامان  ها ییها

 یادآا یحت ای یاو ب  کار، وام، خکمات عموم یتواننک در دسترس یشونک و م یم لیتبک تالیجید یااا فرد در فض یکیجک یحقوق

شن، پ نیینقش تع یهریک یها شنک. در نبود قواعک رو شت  با سطح تحل یگر ینیب شیکننکه دا رود و ب   یفراتر م یخنث یآمار لیاا 

شهاف یبکل م ینامرئ یهنجارگذار ینوع سان ت،یشود ک  بکون  فرد را  اریمعنادار، اخت یبکون امکان اعتراض موور و بکون مکاخل  ان

ش شکل پراکنکه ب  حر  یو فق  امام رانیموجود در حقوق ا اتیرانک. ادب یم  یب  حا ص میب   ضرر،  ،یخ و سس، قاعکه لا منع تج

شئون شخ  سان یسلطنت بر  ست؛ همچن یو کرامت ان سناد ب نیپرداخت  ا شر و  یالملل نیا حهاظت اا داده ماننک  مقرراتحقوق ب

سناد اروپا شورها چارچوب ها یداخل نیقوان یو برخ ییا صرفا خودکار  یها میحهاظت اا داده ها و محکود کردن ت م یبرا ییک

 شیپ یسامان  ها یگر میتنظ یبرا یعمل یارهایو مع یهنجار یمبان نیا انیمحسوس م یحال هنوا شکاف نیکرده انک. با ا شنهادیپ

 ییمقال  در صکد شناسا نیک  ا یوجود دارد؛ شکاف رانیخکمات در ا صیتخ  ای یتیامن شیپا ،یماننک اعتبارسنج ییها ن یام رد نیب

 و پرکردن آن است.

صل صورت بنک یهکف ا سان ونکیداده ها در پ یحق بر خودمختار یو عمل یمههوم یمقال   ست؛  یبا کرامت ان سطح ا در دو 

قاعکه لاضخخرر، قاعکه  بت،یغ میاا تجسخخس، تحر یماننک نه یک  در آن قواعک رانیا یو حقوق عموم  ینخسخخت در سخخطح فق  امام

درون اا  یها رساختیب  عنوان ا تیثیح تیو م ون یخ وص میمربوط ب  حر یاساسو اصول قانون  یسلطنت بر شئون شخ 
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سطح نظام ب یم یحق بااخوان نیا یبرا شر ک  در آن حق بر انکگ یالملل نیشونک؛ دوم در  ص یحقوق ب اا  تیحق حما ،یخ و

شونک.  یم لیداده ها تحل یتارخودمخ یمعمار یدکار ب  عنوان اجزاصرفا خو یها میو حق عکم تعرض ب  ت م یشخ  یداده ها

 یو بهره بردار یطراح یبرا ریسنجش پذ ییارهایمع ،یدو دستگاه هنجار نیتوان اا دل ا یاست ک  چگون  م نیمهم ا یپرسش فرع

 نگیلیپروفا تیردااش، ممنوعغرض پ کیداده، تحک ییماننک حکاقل گرا ییارهایگر اسخخختخرار کرد؛ مع ینیب شیپ یاا سخخخامان  ها

روشن اعتراض  یرهایمس ینیب شیپر اور و پ یها میدر ت م یمکاخل  انسان نیتضم ،یریپذ حیو توض تیالزامات شهاف ادا، تیثیح

و ن  صخخرفا  یاتیتوان ب  طور عمل یرا م یداده ا تیثیداده ها و ح یچون خودمختار ینینو میدهک ک  مهاه یو جبران. مقال  نشخخان م

 ب  دست داد. رانیموجود در ا یها  یرو یبر رو قیقابل تطب ییاآنها شاخص ه یکرد و برا فیتعر یظرن

 شیداده ها، پ یماننک خودمختار یکیکل میمعنا ک  ابتکا مهاه نیاسخخت؛ بک یقیو تطب یهنجار یلیمقال  تحل نیپژوهش در ا روش

 یم یاتیو عمل فیتعر یخ خخوصخخ میحر یها  یر حقوق داده و نظرمعاصخخ اتیادب  یبر پا یداده ا تیثیو ح یتمیالگور یگر ینیب

حقوق بشر و مقررات  یالملل نیو با قواعک ب یبااخوان رانیا یو متون حقوق عموم  یامام ق در پرتو منابع ف میمهاه نیشونک؛ سپس ا

 کینزد یها ن یدر ام یتمیالگور یگر ینیب شیمشخص پ یکاربردها یگردنک. در گام بعک، برخ یم س یحهاظت اا داده مقا شرفت یپ

ب  صورت نمون  وار  یتیامن یها سکیر تیریمک یهوشمنک برا شیاپ ایمحتوا  شیپالا ،یاعتبارسنج یماننک نظام ها رانیا تیب  واقع

س شود ک  فقکان مع یم یبرر شان داده  شن خودمختار یارهایشونک تا ن هتک  ،یساختار ضیتوانک ب  تبع یداده ها چگون  م یرو

و اصول   یفق  امام یمبانمنسجم اا  یخوانش شنهادیمقال  در دو سطح است؛ نخست در پ ی. نوآورنجامکیب اریاخت فیو تضع تیثیح

 یمبان نیا لیداده ها در برابر کنترل هوشمنک رفتارها؛ دوم در تبک یاا خودمختار انتیص یحقوق بشر ب  مثاب  چارچوب مشترک برا

 اتک  بار اوب یب  گون  ا ران،یهوشمنک در ا یسامان  ها یو طراح یگر میتنظ ،یقانون گذار یبرا یعمل یارهایاا مع یب  مجموع  ا

 یها میگذاشخخت  شخخود ن  بر دوش افراد در معرض ت خخم انیخالص مکاخلات داده محور بر دوش مت خخک یضخخرورت و سخخودمنک

 .یتمیالگور
 

 یدر پرتو کرامت انسان اریو حق اخت یتمیورالگ یگرینیبشیپ یشناختو انسان ینظر یمبحث اول: مبان

 رنکهیادگی ای یآمار یبر مکل ها  یشخخخود ک  با تک یگهت  م یانیب  هر سخخخامان  داده بن «یتمیالگور یگر ینیب شیپ»مقال   نیدر ا

و  لیتحل نکیفرااا  یخودکار بودن بخش مهم هم امان را دارد: اولاً یژگیو دسخخت کم سخخ  و ردیگ یاورگذار م میدرباره افراد ت خخم

 یابیارا ،یشخخغل نشیاعتبار، گز یفرد ماننک اعطا تیمحسخخوس بر وضخخع یتیثیح ای یاور حقوق جادیا اًینوا م،یاعمال ت خخم ای شخخنهادیپ

س ای یهریک ستر داده ها بتوانک  نیدر ا رییک  تغ یشخص ب  گون  ا یا ن یام ای یارتباط ،یرفتار یاتکا ب  داده ها ب  خکمت، والثاً ید

 را دگرگون کنک.  ج ینت

معنا ک  بتوانک  نیشود، ب  ا یم فیکنترل چرخ  پردااش تعر یشخص برا ییچارچوب ب  توانا نیدر ا «داده ها یخودمختار»

ستهاده آگاه شود، وان یو انواع داده ها یاا گردآور اولاً صل یب  محتوا اًیمورد ا منتسا  یااهایخود و برچسا ها و امت یداده ها یا



 

  

22 

 رحمان نجفی سیارو  محمدصادق ذوقی / حقوق بشر یالمللنیو نظام ب یدر پرتو حقوق اسلام ی شخصیهاداده یحق بر خودمختار

 1405 تابستان  | 41شماره پیاپی  |2شماره   |15دوره 

  یصرفا خودکار ک  بر پا میبا ت م مربوط را مطرق کنک، رابعاً حاتیوضت لیتکم ایدرخواست اصلاق خطاها  کنک، والثاً کایپ یدسترس

محکود کردن  ایحذف  نیمع یبخواهک، خامسخخا در حکود یانسخخان ینیداده ها اتخاذ شخخکه مخالهت کنک و ارجاع آن را ب  بااب نیا

 را مطالب  کنک. اا داده ها یپردااش و استهاده وانو

 ای یادار ،یمال ،یشود ک  بر اعتبار اجتماع یگهت  م یسکیر یابیارا ای یدست  بنک اا،یب  هر برچسا، امت زین «یداده ا تیثیح» 

ها و آوار را  یژگیو نیک  ا یمبنا هر سخخامان  ا نیصخخادق باشخخک، بر ا  یپا یداده ها یاگر محتوا یگذارد، حت یشخخخص اور م یهریک

 نیافراد مع یبرا سکیر ایفرصت  صیک  ن  ب  تخ  یساامان ندرو یلیتحل یاشک داخل قلمرو بحث حاضر است و ابزارهاداشت  ب

 شود. یم یمقال  خارر تلق نیا فیآنان اور قابل سنجش دارد اا دامن  کاربرد تعار یو اجتماع یحقوق تیانجامک و ن  بر وضع یم

و در قالا سخخااوکار  رودیفراتر م یخنث یآمار لیک  اا سخخطح تحل شخخودیا مسخخامسخخئل  یهنگام یتمیالگور یگرینیبشیپ

در عمل  نیبشیسطح هر مکل پ نی. در اشودیها ب  کار گرفت  مفرصت عیو توا یاجتماع یهاسکیر تیریمک یبرا یریگمیت م

 یگرینیبشیمبحث پ نی. در اشودیم ریگو کرامت انسان در اریبا حق اخت ماًیمستقو  دهکیجامع  را شکل م یاا نظم هنجار یبخش

 یتا نسبت آن با مراها شودیها فرض مانسان یبنکتیادن و اولوبرچسا ،یبنکطبق  یبرا یبلک  سااوکار ،یفناور کین  صرفاً 

شن اا تتبع ع ینه ژهیوب   ،یامام یو فقه یاخلاق انیشود. بن کهیسنج تیثیخلوت و حرمت ح یشرع شخ وبیرو اص، و عورات ا

صل اریمع س یبرا یا ستخرار تهاجم  یو بر پا شودیم یمرا تلق نیا میتر ص ستیداده اا ا یآن هرگون  ا فقط در فرض  یخ و

شرع سان یساان یاوبات، همراه با کمقابل یضرورت  ست، ن  بر   یتوجو حق اعتراض مؤور قابل یتعرض، امکان نظارت ان ساسا  ا

بر تناسا  یمبتن یهاسنجش یجا یآمار یانشکار داده و برچسا یهاوهیصورت ش نیا ریدر غ ؛یریشگیمنطق پ ای ییصرف کارا

، قال رسخخخول الا، لا تتبعوا عورات ۳۵۶تا  ۳۵۵، ص 2ق، ر 1۴۰۷ ،ینی)الکل شخخخونکیخارر م یو اا افق هنجار شخخخرع رنکیگیرا م

شن بتیک  فرد در غ یزیب  مثاب  ذکر چ بتیغ فیمنطق در تعر نهمی (.نیالمؤمن ست و ب  آن کراهت دارد قابل کنیخود اا  سع  ا تو

سا یینحو عقلا شهرتهر پردااش برچ سا و  دهکیقرار م ینه رهیخراش را در داان  ضوابط تنا شروع و  ضرورت م مگر آنک  

شود )الحر العاملب  یانیاکم شخص احراا  ضرر و لا »قاعکه  (.کرهیان تذکر اخاک بما  بةی، الغ۶۰۴، ص ۸تا، ر  یب ،یصورت م لا 

ک  بر  دهکیب  دست م یترروشن یحقوق ج ینت شود،یم قیتطب نیبشیپ یهااضرار بر سامان  یعنوان قاعکه نهک  ب  یهنگام« ضرار

ساس آن هر خروج ساب ب  طراحقابل یا سان ای کیکنک با جادیا یتیثیح ای یحقوق انیسامان  ک  ا یبردارو بهره یانت و  یبا مکاخل  ان

، لا 1۶۴، ص ۷تا، ر  یب ،ی)الطوس کنار گذاشت  شود یقهر یریگمیاا چرخ  ت م ایگردد  ریپذجبران ینیاعتراض و بااب یهانکیفرآ

 ضرر ولا ضرار(.

 ایع میمستق یک  ملاک حرمت، تنها افشا دهکینشان م یاا کرامت عرض انتیهتک مؤمن و ص اریدرباره مع یفقه یهالیتحل

 کیفرد را در معرض تهک تیثیو امکان دفاع، ح شخخکنکهیکردن حق شخخنک  بکون فراهم ردیگیرا دربر م یبلک  هر سخخااوکار سخخت،ین

لاام اسخخت امکان  امکیپرپ یبنکرتب  ایاا اعمال هر برچسخخا  شیاسخخاس، پ نی. بر ادهکیقرار م زیآمضیو تبع ریخطاپذ یبرآوردها
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شارکت و اعتراض فرد ب  ضام ضم یعنوان مقت ساختار ادیبنداده یهامیو ت مشود  نیکرامت ت شن رنکیقرار گ یدر   تیروا کنیک  

شت با قاعکه م نی(. ا۶۳، ص 22ر  تا،یب ،یفرد را ممکن کنک )النجه ضرورت ن قیضبردا هماهنگ  زیجواا نظر ب  عورات در حک 

 یمعنا ک  هر نگاه عمق نیکرد؛ بکرا استخرار  یدامن  داده و عمق دسترس تیمحکود یِقاعکه طراح توانیها ماست و اا مجموع آن

ضع یها یب  لا یتمیالگور ساس همچون و س تیح سا و مبتن ای تیسلامت، جن ضرورت متنا  چارچوببر  یباور، جز در فرض 

شرع کیشهاف و مق شه شودیم یو ناقض کرامت تلق رودیفراتر م یب  حکاقل مکاخل ، اا حک  (. بر ۴۹، ص ۷ر  تا،یب ،یالثان کی)ال

بان نیا  یپا نکصخخخورت ،یم نک،ینم یباق یانتزاع ااین یتمیالگور یحکمران یبرا ن یبه یِفقه یب ک  م ما نکیبل ب  چهار رکن  توا

تعرض، دوم  زانیم نیهکف مشروع و کمتر یبر مبنا ینیشیشود؛ نخست آامون ضرورت و تناسا پ لیاجرا تبک لو قاب وست یپهمب 

 یک  آوار حقوق ییهامیمعنادار در ت م یمکاخل  انسان نیرو پردااش ب  قکر حاجت، سوم تضمقلم کیداده و تحک یساان یالزام ب  کم

شاب  بر جا ای س ینیبشیو چهارم پ گذارنک،یم یم شن اعتراض، بااب یرهایم شت اخت ینیرو فرد  یرا برا اریو جبران ک  امکان بااگ

 .کنکیفراهم م

 فیتعر ن یام ایترت نیآور ترجم  شخخخکه و ب  االزام یحقوق یها  قالاب یهنجار یهاانیبن نیهم رانیا یحقوق عموم در

صل شودیفراهم م یتمیالگور یهامیکنترل ت م یبرا حیصر یارهایمع س 22. ا سا جان، مال و  ت،یثیح تیبا اعلام م ون یقانون ا

شر میت م نیمگر آنک  ا دهکیقرار م اداتیثیح ارخودک میهر ت م تیحقوق، فرض را بر ممنوع  یهاتیب  حکم قانون و همراه با ت

مکاتبات و هرگون  تجسس جز ب   یو افشا یبا منع باارس زین 2۵. اصل کنکیم نیرا تضم ییباشک ک  حق اعتراض و نظارت قضا

سقه ست یبرا یحکم قانون،  س یارتباط یهاب  داده یانکااد س ساادیم شنو رو کنکیم میتر ستر سترده برا یک  هر د   یتغذ یگ

قانون تجارت  ۵۸ماده  ،یبخشخخ نی. در سخخطح قوانردیقرار گ ییو نظارت قضخخا یتحت صخخراحت قانون کیبا نیبشیپ یهاامان سخخ

هر  ج یو در نت دهکیحساس قرار م یشخ  یهاامیپداده عیپردااش و توا ره،یهرگون  ذخ شرطشیرا پ حیصر تیرضا یکیالکترون

در  ایانتشخخار  یاان یرا میقانون جرا 1۷اسخخت. ماده  یمجوا خاص قانون ایمعتبر  تیضخخاها محتار رداده نیبر ا یمتک نیبشیمکل پ

سترس ص یمحتوا یگذارد شخاص ب  یخ و ضرر  یک  منته یاگون ا سبت ب   یانگارشود را جرم تیثیهتک ح ایب   کرده و ن

 یدادرس نییقانون آ 1۵۰. ماده دهکینشان م یهریکفرد را دارنک واکنش  ییک  امکان شناسا ییهایاادهیامت ایافشاگران   یهایخروج

ضرورت، مجوا مقام عال ودیرا ب  ق یکنترل ارتباطات مخابرات زین یهریک ضا یسخت   ساننیو بک کنکیم کیمق یامان کیو تحک ییق

اا  انتیو ص ییکارا انیم چارچوب محکود شود تا تعادل نیدر هم کیبا نترلک ایشنود  یهااا داده نیبشیپ یهاسامان   یهرگون  تغذ

 برقرار بمانک. نیادیحقوق بن

اا  توانیک  چگون  م دهکینشخخان م ژهیوکرده و ب  قیتعم یو سخخاختار یچارچوب را در سخخطح نظر نیا رانیا یحقوق اتیادب

حق  یبنکرتحرکت کرد. رحمکل با صو یاطلاعات رامتنیو کنترل بر پ یاداده یخودمختار یب  سو یخ وص میحر یسنت میمهاه

سان بر حر ک   فشاردیم ینکت  پا نیو بر ا کنکیم یو کرامت تلق ینگییرا شرط خودآ ی کنترل بر اطلاعات شخ ،یخ وص میان
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افراد  یواقع اریهمراه باشخخک تا اخت یانسخخان یابیشخخهاف، حق مخالهت مؤور و امکان ارا یرسخخانبا اطلاع کیخودکار با یهامیت خخم

 میحق بر حر یعرف یدهک ک  مبانینشخخان م اادهیو م خخطه اادهیموسخخ لتحلی(. 11۹–1۴۶، ص 1۳۸۴مخکوش نشخخود )رحمکل، 

 تیو بکون رعا تیک  بکون رضا نیبشیپ یساالیاست و هر پروفا افت یسامان  یبا کرامت و خودمختار یعل ونکیدر پ یخ وص

 اا(. ۶۸–۴۵، ص 1۳۹1 ااده،یو م طه اادهی)موس کنکیمرا فراهم  یساختار ضیتبع ن یرا نقض و ام ونکیپ نیا ردیتناسا انجام گ

شان م میحق در حر یهاگون  زیبا تما یامامورد ،یمههوم ینظرم با  یامنزل  حواهشخص را ب  یاطلاعات رامتنیپ توانیک  م دهکین

اصخخل  ایترت نیو بک شخخودیتعرض ب  حق محسخخوب م یتمیحکود در پردااش الگور نیکرد؛ خرور اا ا فیحکود ت خخرف تعر

 نییبا آ یمبان نیا ونکپی(. ۳۶۶–۳۴۷، ص 1۳۹۶ ،ی)امامورد ابکییم یحقوق یغرض پردااش وجه کیداده و تحک یسخخخاان یکم

 یبرا یآن را ب  ابان هنجار طراح توانیک  م رسکیم یخ وص یهاضرورت متناسا در مکان اریب  مع یدر کار کوشک یدادرس

(. 1۵۰–1۳۵، ص 1۳۹۰ ،ینشود )کوشک لیمکاخل  تبک یمطلق برا  یب  توج ییترجم  کرد تا کارا در کشف جرم نیبشیپ یابزارها

محور در کرامت ریمتن بر لزوم تهس یهابا آشکارکردن پارادوکس نژادیمیو رح اادهایحب لیتحل زین یقانون اساس رتهسی سطح در

حقوق  انیا ب  کینوپک یهامتن و مسئل  انیتا شکاف م کنکیم کیتأک ،یتمیالگور یساالینو، اا جمل  پروفا یهایبا فناور ییارویرو

 (.۸2–۵1، ص 1۳۸۶ نژاد،یمیو رح اادهای)حب ابکیگسترش ن نیادیبن

سبت ب  مراحل مختلف پ ییکایو آمر ییاروپا مقررات خودکاربودن  کیتحک یبرا یترحیصر یابزارها یتمیالگور یگرینیبشین

ضم شت اخت نیو ت س یفقه یدر کنار مبان تواننکیجهت م نیانک و اا اکرده ینیبشیفرد پ اریبااگ سا عنوان منبع ب  رانیا یو حقوق ا

ستهاده قرار گ یقیتطب بر  یمبتن یهامیتعرض ب  ت ماروپا، حق عکم  یاتحاد یهاحهاظت اا داده یمقرره عموم 22. ماده رنکیمورد ا

نظر و حق اعتراض  انیامکان ب ،یمکاخل  انسان نیو س  تضم شناسکیم تیاب  را ب  رسممش ای یپردااش صرفاً خودکار با آوار حقوق

را در  یشخخخ خخ یهاحق حهاظت اا داده  ،یاتحاد نیادیحقوق بن نشخخورم ۸(. ماده GDPR, 2۰1۶, art. 22) کنکیم یرا الزام

 ۸ک  ماده  یدر حال کنک،یم حی خخرو بر پردااش من خخهان ، اغراض مشخخخص و نظارت مرجع مسخختقل ت تیتثب نیادیبن یسخخطح

س شر هر مکاخل  در انکگ ییاروپا ونیکنوان ص یحقوق ب س  یخ و سا مق وضرورت  بودن،یگان  قانونو مکاتبات را ب    کیتنا

 ,EU Charter, 2۰۰۰/2۰12) کنکیم میعادلان  تنظ یرا اا منظر دادرسخخ یو آااد تیامن انینسخخبت م ل یوسخخ نیو ب  ا سخخاادیم

art. ۸؛ ECHR, 1۹۵۰, art. ۸یریگمیحکود ت خخخم 2۰1۸ یهاقانون حهاظت اا داده 1۴بخش  ایتانیبر ی(. در حقوق داخل 

 زیمتحکه ن الاتی(. در حقوق اData Protection Act, 2۰1۸, s. 1۴) داردیرا مقرر م یسخخخانو راه رجوع ان نییخودکار را تب

 یسمیاعتبار من هان ، مکان یدهگزارش میتحت رژ ،یو اعتراض در اعتبارسنج یاقکامِ نامساعک و حقوق دسترس یرسانالزام ب  اطلاع

 .کنکیم جادیاعتبار ا صیدر تخ  نیبشیپ یهاگوکردن مکلپاسخ یبرا

ن  سقف  ساادیرا م تیمقررات کف حما نیک  مجموع  ا دهکینشان م یریپذحیو توض تیدر حواه شهاف ینظر یهاپژوهش

نکت   نیبر ا یکیو فلور تلشتاتیلاام است. واختر، م یو طراح یمکمل نهاد یها یلا ،یو کرامت انسان اریاختاا  انتیص یآن و برا
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ب  حق  شتریخودکار برقرار نکرده است و ب یهامیهم  ت م یعام برا حیها حق توضاا داده تحهاظ یانک ک  مقرره عمومکرده کیتأک

و  یدر سخخطح حکمران یلیتکم یسخخااوکارها اامنکین یاطلاعات یحهظ خودمختار ج یدر نت کنک،یتعرض اکتها مو حق عکم یآگاه

ست )سامان  یطراح سلWachter et al., 2۰1۷, vol. ۷, p. ۷۶–۹۹ها ا ست(.  ش ب اا اطلاعات  ان یکارکردگرا یو پاولز خوان

شر اریاخت یابیتا ابزار اعتراض مؤور و باا کننکیم شنهادیپ میمعنادار درباره منطق ت م سطح ت فراتر رود و ب  امکان نقک  هاتیفرد اا 

 تیسر یعنی ،یکگیوشس  نوع پ لی(. برل با تحلSelbst & Powles, 2۰1۷, vol. ۷, p. 2۳۳–2۴2شود ) کینزد میت م یواقع

 ینکهایاست و بکون آن فرآ یا یعکالت رو شرطشیپ یریپذحیک  توض دهکیها، نشان ممکل یو ذات آمار یفن یکگیچیپ ،یشرکت

خطر  نی(. همBurrell, 2۰1۶, vol. ۳, p. 1–12بکل شونک ) اداتیثیح ای زیآمضیتبع یب  هنجارها تواننکیم یسادگب  نیبشیپ

در داده قادر  یساختار یهایهمبستگ ض،یتبع تین ابیدر غ یحت رایا شود،یبرجست  م یاداده مینامستق ضیتبع یبنکدر صورت

در  کیبا یامکان اعتراض فرد زیتناسا و ضرورت و ن یهاآامون لیدل نیو ب  هم نجامکیکرامت ب شیاست ب  سلا فرصت و فرسا

 ت،ی(. اگر شهافBarocas & Selbst, 2۰1۶, vol. 1۰۴, p. ۶۷1–۷۳2) شود ن ینهاد ینیبشیبر پ یمبتن یریگمیهر چرخ  ت م

 شود؛یخزنکه فرسوده م یب  شکل تالیجید جهانستیکاربر در ا یواقع ارینشود، اخت ن ینهاد یدر طراح ییگوامکان خرور و پاسخ

و حق  یمکاخل  انسان ،یریپذحیتوض یبرا صرمعا یِحقوق یارهایبا مع تیثیمنع تتبع و حرمت هتک ح یِفقه یمبان ونکیک  پ یانقط 

 ,Yeung, 2۰1۷, vol. 2۰ود )ش لیو نظارت تبک یفراتر رفت  و ب  قواعک سخت طراح یاخلاق یها یاا سطح توص کیاعتراض با

p. 11۸–1۳۶.) 

 انسان یآن بر آزاد ریو تأث یگرینیبشیرفتار؛ تحول مفهوم پ ینیبشیاول: از داده تا پ مطلب( 1-1

را دگرگون کرده اسخخخت. در مکل  ینیب شیپ یگر رفتار، معنا ینیب شیپ یها تمیخام داده ها ب  سخخخمت الگور یاا گردآور گذار

ص شتریب ینیب شیپ ،یسنت یها  یها میدر ت م نیب شیپ یمکل ها یشک، اما امرواه خروج یمحکود م نکهیآ یاحتمالات فیب  تو

مکل ها در  نی. ب  محض آنک  افیکنک، ن  صخخرفا توصخخ یم یرا طراح نکهیشخخود و عملا آ یادغام م یتیثیو ح یاقت خخاد ،یحقوق

سنجش ر صیتخ  ستخکام سک،یاعتبار،  سا ان یب  کار م یرهیک یابیارا ای یانتخاب ا صت اا  عیو توا یرونک، قکرت برچ فر

ساا سطح هنجار شاهکه ب   سا اریو اخت یو ب  قلا بحث درباره آااد ابکی یارتقا م یسطح م ست ک   نیشود. هم یوارد م نان جا

س یحقوق یها نییتب س یدر قالا حق آگاه ژهیب  و ار،یاا اخت کیکلا ستر شن م شود یروب  رو م تیبا محکود ،یو حق د  یو رو

و عکم تعرض  یدسترس ،یچون آگاه یمقرره، هرچنک حقوق اقیمتن و س قیخوانش دق تیاروپا، ب  روا  یگردد ک  چارچوب اتحاد

 ن ینهاد حیعام و صر یخودکار را ب  عنوان حق یها میهم  ت م یبرا حیاما حق توض رد،یگ یخودکار را مهروض م فاصر میب  ت م

مکمل در سطح  ینهاد یها  یلا اامنکیو ن ستیبر متن مقرره ممکن ن  یو کرامت تنها با تک اریسکاشت اخترو پا نینکرده است؛ اا ا

، Wachterنسبت قاعکه منک برقرار شود ) نیادیمکل و منطق حقوق بن یساا ن یبه قمنط انیاست تا م ینظارت و دادرس ،یطراح

2۰1۷ ،vol. ۷ ،p. ۷۶–۹۹.) 
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 کردیرو نیشکاف را کاهش دهک. ا نیکنک ا یتلاش م «میاطلاعات معنادار درباره منطق ت م»اا  ان یکارکردگرا یبنک صورت

سترس ردیپذ یم شا ایکامل ب  کک  یک  د سرار تجار ثیو هم اا ح یفن ثیمکل، هم اا ح اتیجزئ یتمام یاف  ست،ین نان یواقع ب یا

فراهم شود تا  یاستنتار و حکود اعتبار خروج یار، قواعک کلاورگذ یها یدرباره ورود تیافاا شه یسطح کیکنک ک  با یم کیاما تأک

 ریاا دست رفت  را بااگردانک. در غ اریواقعا بتوانک اخت یانسان ینیبااب ریبتوانک اعتراض مؤور طرق کنک و مس میشخصِ موضوع ت م

شود  یم کیبااتول ییپوشش کارادر  یساختار یتکرار خطاها خ و چر ابکی یم لیومر تقل یب هاتیصورت حق اعتراض ب  تشر نیا

(Selbst ،2۰1۷ ،vol. ۷ ،p. 2۳۳–2۴2؛ ا)س  لا یکگیپوش یهیک لیدغکغ  با تحل نی و ذات  یفن یکگیچیپ ،یشرکت تیسر  یدر 

ض یم ونکیمکل ها پ یآمار اا کرامت در  انتیص ارو ابز یا  یشرط عکالت رو شیلوکس ب  پ اایامت کیرا اا  یریپذ حیخورد و تو

بر  ،یریپذ حیتوض ابیدر غ زین تیبر حسن ن یمبتن ینظام ها یحت رایکنک، ا یم لیتبک یتمیالگور ینیب شیبر پ یمبتن یها میت م

و فرصخخت افراد را مخکوش سخخاانک  تیثیتواننک ح یگمراه کننکه، م یها یهمبسخختگ اینادرسخخت  یها اسیق وب،یمع یاور داده ها

(Burrell ،2۰1۶ ،vol. ۳ ،p. 1–12.) 

 نشیدر داده ها، گز یساختار ی. الگوهاستین ان یگرا ضیتبع تیدهک ک  مسئل  تنها ن ینشان م یداده ا مینامستق ضیتبع نییتب

خاص اا فرصخخت  ییب  محروم شخخکن گروه ها ض،یتبع حیتوانک بکون ق خخک صخخر یمکل م یطرف و برآوردها یظاهرا ب یرهایمتغ

تناسخخا و  یاسخخاس آامون ها نیو پنهان منتقل کنک. بر ا یآمار یا ب  سخخطحر ضیعو تب نجامکیب یخکمات ای یاعتبار ،یشخخغل یها

ب   ینیب شیشخخود تا پ  یسخخامان  تعب یدر خود طراح کیمعنادار، با یکارآمک و مکاخل  انسخخان یضخخرورت، همراه با امکان اعتراض فرد

شود و در مکار نظارت پذ لیتبک ینیشیپ یها یریسوگ میتحک یبرا یپوشش سخو  یرین ، Barocas ،2۰1۶بمانک ) یباق ییگو پا

vol. 1۰۴ ،p. ۶۷1–۷۳2مستمر  یها شیو آاما ایپو یساا یکلان، شخ  یداده ها ایگر ک  با ترک میتنظ یها ی(؛ معمارA/B 

شهاف یم تیصکا هکا یرا ب میت م انیجر سخ گو میامکان خرور و رژ ت،یکننک، اگر بکون  سا ییپا خزنکه  شیعمل کننک، ب  فر

سبت م یم یاقعو اریاخت سطح ینگییو خودآ ییکارا انیانجامنک و ن ستیا یرا در  شکه جاب  جا  یاما مؤور ب  نهع کنترل طراح یرپو

 میو حر یفرد یها یاا منظر آااد ،یهکف و منطق اورگذار یمحکودکننکه و الزامات افشخخا ینیشخخیک  بکون قواعک پ یکننک، امر یم

 (.Yeung ،2۰1۷ ،vol. 2۰ ،p. 11۸–1۳۶قابل دفاع است ) یب  دشوار یخ وص

خورده اسخخت و کنترل بر  ونکیو کرامت پ اریب  اخت یا  یب  نحو پرما یخ خخوصخخ میحر ینظر انیبن ران،یا یسخخنت حقوق در

شخ  ص ینگییشرط تحقق خودآ یاطلاعات  شخ  انتیو  ست  م یحقوق تیاا  ست ک  ت م ونکیپ نیا ج یشود. نت یدان  میآن ا

 نیادیبن یادغام نشود، با هنجارها یانسان یابیامکان مخالهت مؤور و ارا ،شهاف یبا اطلاع رسان ینکیدر فرآخودکار، چنانچ   یریگ

در سخخطح  یریجهت گ نای ؛(11۹–1۴۶، ص 1۳۸۴کنک )رحمکل،  یرا فراهم م یو حقوق یتیثیاضخخرار ح ن یناسخخااگار اسخخت و ام

شود و ب  تبع  یجان، مال و حقوق جز ب  حکم قانون مهروض گرفت  م ت،یثیح تیم ون رایاست، ا افت یبااتاب  زین یقانون اساس

شود تا قاعکه  یابیارا ییگر حق اعتراض و نظارت قضا نیتضم هاتیتشر ح،یمجوا صر لیذ کیادا با تیثیخودکار ح میآن هر ت م
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 لی(؛ تحل22اصل  ،یانون اساسشود )ق کینزد یعمل تیخودکار، اا حک شعار فراتر رفت  و ب  واقع یاا اعمال خشن ادار تیم ون

نو اا جمل   یها یکرامت محور در مواجه  با فناور ریمتن، ضخخرورت تهسخخ یدرون یو تنش ها یدر قانون اسخخاسخخ یانسخخان تکرام

ست  م یتمیالگور ینیب شیو پ یساا لیپروفا ضع یرا برج شناخت ب  ابزار  ینیب شیاا پ یک  فهم اجتماع یتیسااد تا در و اا ابزار 

حهظ شود و  یو خ وص یعموم یریگ میمکاخل  در تراا ت م ییب  عنوان حک نها امتکر اریکرده است، مع رییتغ یرفتار تیهکا

 (.۸2–۵1، ص 1۳۸۶نژاد،  یمیااده و رح ایرانکه نشود )حب  یب  حاش یآااد

 

 اریاخت یبانم یقیتطب لیو نظام حقوق بشر؛ تحل یاسلام یشناسدر انسان ینییدوم: کرامت و خودآ مطلب( 2-1

شأن صرفاً  ست و اا دل هم ییبلک  حک نها یانتزاع یکرامت ن   سان ا ست ک  قاعکه یتلق نیمکاخل  در نهس و عرض ان  یهاا

 یهر سااوکار دانش رایا ساانک،یم اریحق اخت یبرا یجابیا یایبنکو عورات، صورت وبیاا تتبع ع ینه ریپاسکار خلوت، نظ یسلب

خارر و ب   تیفرو رود، اا مکار مشروع یخ وص ستیا یب  ژرفا یانیاکم اریو مع یاحراا ضرورت شرع بر داده اگر بکون یمتک

ب   یتمیخواهک بود ک  نگاه الگور نیا اریاخت یدر ترجمان فقه نیادیمهروضخخخ  بن سخخخاننیو بک انجامکیم تیثیح یسخخخاامخکوش

 ای یابزار ییکارا یموج  اسخخت، ن  بر مبنا یو نظارت انسخخان یریپذبااخواسخخت امکانحسخخاس تنها در قکر حاجت و با  یهاداده

 لیدل نیو درست ب  هم نجامنکیب یابیغ یانب  شکار داده و برچسا تواننکیم یراحتک  ب  یآمار یهایبستگبرآمکه اا هم هاتیتوج

سع  عقلا ست ک  تو شخص در غ مثاب ب  بتیمههوم غ ییا شت و خطبرون پردااش هر کراهت دارد بتشیذکر آنچ    ک  را صحن پ

 ق1۴۰۷ ،ینیشهاف )الکل ودیمگر در فرض ضرورت متناسا و با ق نشانکیم ینه رهیو شهرت فرد را مخکوش کنک در دا تشخ ی

 (.۶۰۴، ص ۸ر  تا،یب ،العاملی الحر ؛۳۵۶–۳۵۵، ص 2ر  ،

 ،یگان  مکاخل  انسانس  نی، مستظهر ب  تضممشاب  ای یصرفاً خودکار با آوار حقوق یهامیتعرض ب  ت معکم یقاعکه اخت اص

سااوکار بااگرداننکه اخت سب   لیو اا تبک کنکیم ن ینهاد نیبشیپ یهانظام یرا در دل طراح اریامکان اظهار نظر و حق اعتراض،  محا

ها را آن یسخخلط  هنجارها، مکل یابزار تیعقلان رشیمحور، با پذکرامت یشخخناسخخک  انسخخان معنانیبک ک؛ینمایم یریجلوگ کمب  ح

سط  حق داورب  سان یوا ساناطلاع ،یان سبت با نظام حقوق کنکیمهار م ینیو امکان بااب ینیشیپ یر محض آنک  ب  زین رانیا یو در ن

ص سس جز ب  حکم قانون تثب یهامیامره حر در یقلمرو ارتباطات خ و  یهااا داده یتمیالگور  یشک، هر تغذ تیم ون اا تج

ضا یقانون حیت ر کیدر ق ریناگز یارتباط ضم ینییکرامت و خودآ ونکیتا پ افتکیم ییو نظارت ق سطح ت  یو ماهو یشکل یهانیدر 

ساحت هکا ینیبشیگردد و پ کپارچ ی سا ینامرئ گرتیاا  ست میت م حتب   ؛ GDPR ،2۰1۶ ،art. 22) ابکیارتقا  ریپذبااخوا

 (.2۵اصل  ،یقانون اساس

اسخخخت ک  حق کنترل بر اطلاعات  یاگون ب  رانیا یحقوق اتیدر ادب یخ خخخوصخخخ میبا حر یودمختارکرامت و خ ینظر ونکیپ

شخخهاف و امکان مخالهت مؤور با  یرسخخانخودکار بکون اطلاع میو هر ت خخم شخخودیفرد بکل م ینگییب  شخخرط لاام خودآ یشخخخ خخ



 

  

28 

 رحمان نجفی سیارو  محمدصادق ذوقی / حقوق بشر یالمللنیو نظام ب یدر پرتو حقوق اسلام ی شخصیهاداده یحق بر خودمختار

 1405 تابستان  | 41شماره پیاپی  |2شماره   |15دوره 

شان م میحر تیماه لیتحل ک یحالناسااگار است، در  اریاخت یمقتضا  یاطلاعات رامتنیحق اا سنخ حکود ت رف در پ نیا دهکین

ست و بنابرا سوب م یحکود تعرض حقوق نیاا ا رونیب یتمیهر مکاخل  الگور نیشخص ا ضرورت و  کیو با شودیمح ب  آامون 

 حقوق بشخخر معاصخخر، ن  در سخخطح یهابا نظام محورسخخااوکار اعتراض و جبران گره بخورد تا نسخخبت اسخخلام کرامت زیتناسخخا و ن

سخت طراح یشعارها سطح قواعک  س ن یو نظارت نهاد یهمکلان  بلک  در   ؛۶۸–۴۵، ص 1۳۹1 ااده،یو م طه اادهیگردد )مو

 (.۳۶۶–۳۴۷، ص 1۳۹۶ ،اماموردی

 

 یاراده در نظم حقوق یو آزاد یتمیجبر الگور انیتعارض م ؛یاخلاق تیو مسئول یریپذینیبشیسوم: پ مطلب( 3-1

هر نوع مکاخل  در نهس  یبرا ییبلک  مرا نها ست،ین یمیوصف تکر ای یشأن انتزاع کیکرامت تنها  ،یاسلام یانسان شناس در

شمار م سان ب   سلب نیبر ا ک؛یآ یو عرض ان ساس قواعک  سکار خلوت، ماننک نه یا ضمن وبیاا تتبع ع یپا صورت   یو عورات، ب  

سااوک یم ینییو خودآ اریحق اخت یبرا یجابیا یانیبن شساانک. هر  شرع یمتک یار دان ضرورت  و بکون  یبر داده، اگر بکون احراا 

شروع یخ وص ستیا یب  ژرفا یانیکم ا اریمع تیرعا  یم تیثیح ایشود و ب  تخر یخارر م یهنجار تینهوذ کنک، اا مکار م

 یدسخخترسخخ رهی، با داحسخاس فقط در حک حاجت یب  داده ها یتمیاسخت ک  نگاه الگور نیا ج ینت ار،یاخت یانجامک. در ترجمان فقه

برآمکه اا  هاتیتوج ای یابزار ییقابل قبول است؛ ن  براساس صرف کارا یو نظارت انسان یریمحکود، همراه با امکان بااخواست پذ

ستگ سان یآمار یها یهم ب ذکر آنچ   ثاب ب  م بتیمههوم غ ییانجامک. توسع  عقلا یم یابیغ یب  شکار داده و برچسا ان یک  ب  آ

 تیکنک ک  هر پردااش برون خط و پشت صحن  ک  شخ  یامکان را فراهم م نیآن کراهت دارد، ا کنیخود اا شن بتیغشخص در 

شهرت فرد را مخکوش کنک، در دا سا و با ق رد،یقرار گ ینه رهیو  ضرورت متنا  ،ینیشهاف و قابل کنترل )الکل ودیمگر در فرض 

 (.۶۰۴، ص ۸ر  تا،یب ،یالعامل لحرا ؛۳۵۶–۳۵۵، ص 2ر  ، ق1۴۰۷

 نیمشاب ، ک  بر تضم ای یصرفا خودکار با آوار حقوق یها میعکم تعرض ب  ت م یسطح حقوق بشر معاصر، قاعکه اخت اص در

سان ش ،یس  گان  مکاخل  ان ست، تلا ستوار ا نظام  یدر دل طراح اریبااگردانکن اخت یبرا ینهاد یامکان اظهار نظر و حق اعتراض ا

شمار م نیب شیپ یها سب  خودکار بکون ف یاجااه نم عکهقا نیا ک؛یآ یب   سان یداور لتریدهک محا شود  لیب  حکم الزام آور تبک یان

شناسک،  یم تیمکل ها را ب  رسم یابزار تیعقلان ،یانسان شناس نیکرامت محور قابل جمع است. ا یجهت با انسان شناس نیو اا ا

سلط  هنجار سان یحق داور قیآنها را اا طر یاما  سان ،یان ب  نقط   ینیب شیکنک تا پ یمحکود م ینیو امکان بااب ینیشیپ یاطلاع ر

م ون  یها میدر امره حر یب  محض آن ک  قلمرو ارتباطات خ وص ران،یا یگهت وگو بکل نشود. در نسبت با نظام حقوق انیپا

سس جز ب  حکم قانون تثب شن، نظارت  یقانون حی رت کیدر ق ریگزنا یارتباط یاا داده ها یتمیالگور  یشود، هر تغذ تیاا تج رو

ضا ضم ینییکرامت و خودآ ونکیپ ج یدر نت رد؛یگ یقرار م یمؤور و امکان اعتراض فرد ییق سطح ت ب   یو ماهو یشکل یها نیدر 
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ساحت هکا ینیب شیو پ ابکی یسامان م کپارچ یصورت  ساحت ت م یگر نامرئ تیاا  ست پذ میب   س ریبااخوا سابر  یو قابل ح

 (.2۵اصل  ،ی؛ قانون اساسGDPR ،2۰1۶ ،art. 22کنک ) یم کایا پارتق

ص میبا حر یکرامت و خودمختار ینظر ونکیپ ران،یا یحقوق اتیادب در ست ک  حق کنترل بر  نییتب یب  گون  ا یخ و شکه ا

شخ  سان میشود و هر ت م یم یفرد تلق ینگییشرط لاام تحقق خودآ ،یاطلاعات  شهاف و امکان  یخودکار ک  بکون اطلاع ر

شان م میحر تیماه لیاست. تحل گارناساا اریاخت یمخالهت مؤور اتخاذ شود، با مقتضا حق اا سنخ حکود ت رف در  نیدهک ا ین

ب   کیشخود و با یمحسخوب م یحکود، تعرض حقوق نیاا ا رونیب یتمیهر مکاخل  الگور نیشخخص اسخت؛ بنابرا یاطلاعات رامتنیپ

سا و ن ضرورت و تنا سااوکار اعتراض، بااب زیآامون  سلام کرامت محور با نظام  ،مبنا نیو جبران گره بخورد. بر ا ینیب   سبت ا ن

است؛ ب   یو نظارت قابل صورت بنک یهمکلان ، بلک  در سطح قواعک سخت طراح یحقوق بشر معاصر ن  در سطح شعارها یها

شکل توضمجاا، شکت مکاخل یدامن  داده ها میتنظ اریمعنا ک  کرامت، مع نیا سخ گو یریپذ حی ،   شیپ یسامان  ها ییو حکود پا

و هم اا منظر حقوق بشر، محور آن  یک  هم اا منظر فقه ردیگ یقرار م ینظارت اصول ریا ،ینیب شیو گذار اا داده ب  پ شود یم نیب

–۳۴۷، ص 1۳۹۶ ،ردیامامو ؛۶۸–۴۵، ص 1۳۹1 ااده،یو م خخطه اادهیاسخخت )موسخخ یو برخوردار اا حرمت ذات نییانسخخان خودآ

۳۶۶.) 

ها بر پای  پایگاه اطلاعات رفاه ایرانیان بنکی یاران گیری الگوریتمی در ایران، سااوکار دهکهای ت میمترین نمون یکی اا روشن

های اقت ادی، خانوارها های بانکی، املاک، خودرو، سهرهای خارجی و سایر شاخصهای متنوع اا حساباست ک  با تجمیع داده

در عمل، خروجی مکل  .گیردکنک و درباره اسخختمرار یا قطع یاران  نقکی ت خخمیم میبنکی میهای درآمکی مختلف طبق را در دهک

ستقیم بر بهره شتی دارد و م کاق روشن حیثیت دادهامتیاادهی این پایگاه، اور م ست، منکی یا محرومیت خانوار اا حمایت معی ای ا

گذارد هم بر امکان دسخخترسخخی او ب  خکمات ین، هم بر ت خخویر اداری فرد نزد نهادهای دولتی اور میایرا برچسخخا دهک بالا یا پای

سایی دهک شنا سامان عمومی. نقکهای مطرق درباره خطا در  شان میها و لزوم وبت اعتراض در  دهک ت میم در اینجا های رفاهی ن

ست ک  ستحقاق ا ست، بلک  ت میمی هنجاری درباره ا شاخص صرفا فنی نی شهافیت  سبت ب  اگر بکون  ها، بکون رضایت معتبر ن

شتراک داده شود، با معیارهای این مقال  درباره خودمختاری دادهتجمیع و ا سانی اجرا  سیر اعتراض مؤور و ارایابی ان ها، ها و بکون م

صول  ست. بر مبنای ا سااگار ا ضرر نا شکن و قاعکه نهی  شنیکه  سی، چنین  2۵و  22حق  سا ای بایک در چارچوب سامان قانون ا

سی ب  داده ستر ضایی بر د شود تا پیشت ریح قانونی، نظارت ق بینی های ارتباطی و امکان کنترل فرد بر اطلاعات خود بااطراحی 

 .امان رعایت گرددرفاهی ب  قهر اداری غیرشهاف تبکیل نگردد و معیار تناسا و ضرورت در سطح داده و ت میم هم

شاوره رتب های اعتباسامان  شرکت م سط  ست ک  تو سنجی بانکی ا بنکی اعتباری ایران و با حمایت واارت امور اقت ادی و ر

شخاص حقیقی ب  کار می سک اعتباری ا سنجش ری سهیلات خرد دارایی و بانک مرکزی، برای  سنتی در ت ضامن  رود و جایگزین 

نک شاخص محکود بانکی ب  صکها شاخص گسترش یافت  های مورد استهاده اا حکود چدر مکل جکیک، تعکاد شاخص .شکه است
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ها، جرایم راهنمایی و اسخخت و اطلاعات متنوعی اا تسخخهیلات، تعهکات، چک، مالیات، گمرک، بیم ، سخخوابق قضخخایی و محکومیت

سب  امتیاا اعتباری ب  کار میراننکگی، قبوض خکماتی و داده ست  نتیج  این .رودهای اپراتورهای تلهن همراه در محا فراینک عکدی ا

شخص اور می سهیلات و حتی اعتبار اجتماعی اقت ادی  سقف ت ستقیما بر امکان دریافت وام،  گذارد و دقیقا در قلا تعریف ک  م

های پای ، امکان اصلاق خطاها، حق اعتراض گیرد. اگر مسیر دسترسی فرد ب  دادهای قرار میگری الگوریتمی و حیثیت دادهبینیپیش

ریسک »صرفا خودکار و رجوع ب  داوری انسانی در این سامان  ب  روشنی تضمین نشود، خطر آن وجود دارد ک  برچسا  ب  ت میم

ساختاری اا فرصت« بالا صل بکون امکان دفاع مؤور، ب  محرومیت  صل م ونیت حیثیت در ا ضرر، ا های مالی بینجامک و قاعکه لا 

دهک چارچوب نظری مقال  درباره مخکوش کنک. چنین مثالی نشخخخان میرا  2۵و ممنوعیت تجسخخخس غیرقانونی در اصخخخل  22

توانک ب  صخخورت معیارهای مانک و میها، کرامت و آامون ضخخرورت و تناسخخا، فقط در سخخطح انتزاع باقی نمیخودمختاری داده

 .ت  شودگیری الگوریتمی در ایران ب  کار گرفهای واقعی ت میمپذیر برای طراحی و نظارت بر سامان سنجش

 

 یاز کرامت انسان انتیها و صداده یحق خودمختار یو اخلاق یفقه یادهایدوم: بن مبحث( 2

شکل  یاا متن سنت رونیب یداده ها ب  صورت اضاف  ا یحق خودمختار  ،یکرامت محور در فق  امام یچارچوب انسان شناس در

اا ستر و عرض  انتیص یاستخرار کرد ک  در آغاا برا یا ن یرید یها انیتوان آن را ب  طور درون اا اا همان بن یبلک  م رد،یگ ینم

اا تجسس و سوء ظن در باب التجسس  حیصر یانک. نه افت ی یترجم  نهاد تیداده محور قابل سترمؤمن وضع شکه انک و امروا در ب

سااد و بر  یمحکود م ینیشیسرار را پکنک ک  قلمرو کاوش در عورات و ا یرا مستقر م یعام یقاعکه هنجار ،یو سوء الظن اا الکاف

ش نیا ساس حق الناس بر پو ضا یشخ  یداده ها یکگیا س محور تیو منطق ر ستر شود.  یم تیو پردااش تثب یدر هر گون  د

سع  عقلا شاگران  بکون اذن را دربرم ابیاا ذکر مخکوش کننکه در غ بت،یغ میتحر ییتو شان  ردیگ یشخص تا هر پردااش اف و ن

شا ینه یب  معنا تمیهتک عرض در ع ر الگور ینهدهک ک   یم ضا یداده ب یاف ست، حت تیر شک،  یاگر محتوا یا صادق با داده 

صل اریمع رایا صکق و کذب )الکلینی، یا صرف  ست ن   (. قاعکه لا ۶۳، ص 22تا، ر  یب ،ی؛ النجه۳۵۵، ص 2ق، ر 1۴۰۷کرامت ا

کنک ک  هر  یدهک و نسبت ب  داده ها اقتضا م یمعامل  مضر را ب  دست م ایهر الزام  ینه اریمع یان ار خیش یاصول ریضرر در تقر

مگر آن ک   ردیمنع قرار گ رهیاا اصخخل در دا یبکن ای یاقت خخاد ،یتیثیمؤور ح انیب  ا یمحور مهضخخ هداد یریگ میپردااش و ت خخم

شرع یضرورت نوع سلطو یو مجوا  سلطنت با دلالت الناس م شود. در کنار آن، قاعکه  مال  حلیلا  کییاموالهم و تأ ین علاحراا 

کنک و ت رف در  یم تیسرا زیو اطلاعات منتسا ب  فرد ن یمناط ب  حواه شئون شخ  حیتنق قینهس ، ب  طر ایامرئ مسلم الا بط

ضا ایط  یداده ها را جز بر پا سنت اخلاق یمعتبر موج  نم تینهس و ر سان، تکل یشمارد.  سر و ل را ب   یعام راادار فیحهظ 

 انیدر امانت شناخت  شود و بن انتیاذن ب  منزل  خ یب یگذارد تا افشا یپردااش م انیبر عهکه مت ک یاطلاعات یورت امانت دارص

(. 11۳، ص 2ق، ر 1۴۰۷؛ الکلینی،۵۳۵، ص 1تا، ر  یب ،ینی؛ خم1۶1، ص ۵تا، ر  یب ،یرا متزلزل نکنک )ان خخخار یاعتماد اجتماع
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شان م یصورت بنک نیا سهم ین صرفا تکرار گزاره ها دهک  صول عمل لیبلک  تبک ست،ین یاخلاق یافزوده مقال    یبرا یآنها ب  ا

 داده است. چرخ کنترل 

را  یو شکل یاا اصول ماهو یشکه و در کنار هم شبک  ا لیب  قواعک الزام آور تبک رانیا یدر حقوق عموم یفقه یها انیبن نیا

سبت ضرورت، تناسا و نظارت قضا یاطلاعات میساخت  انک ک  قکرت مکاخل  در حر قانون  2۵سااد. اصل  یمحکود م ییرا ب  ن

 نیشود و ا یارتباطات ظاهر م تیو تجسس مگر ب  حکم قانون، در مقام سپر مقکم امن سمعاستراق  ،یبا منع هرگون  باارس یاساس

صل  یقرار م نیادیحقوق بن فیحواه را در رد شتن ح 22دهک. ا شخاص اا تعرض جز ب   جان، ت،یثیبا م ون دا مال و حقوق ا

ادا را در معرض  تیثیح ای زیرآمیهر پردااش تحق وکنک  یرا فراهم م یداده ا تیثیامتکاد مههوم کرامت ب  ح ن یقانون، ام زیتجو

 تیمشخخروع یو قابل اوبات را مبنا حیصخخر تیرضخخا یکیقانون تجارت الکترون ۵۸ماده  ،یبخشخخ نیدهک. در سخخطح قوان یمنع قرار م

ساس قرار داده و ماده  یشخ  یپردااش داده ها با جرم  یا ان یرا میکنک. قانون جرا یم نیالزام را تأم نیا یضمانت اجرا ۷1ح

س یانگار ستر سامان  ها رمجاایغ ید سپر ک یو اخلال در  شکه،  کنک و  یم جادیداده ها را ا یاا خودمختار تیحما یهریحهاظت 

و  ییاشخاص ب  ضرورت، مجوا قضا یب  داده ها یبا مشروط کردن هر نوع شنود و دسترس یرهیک یدادرس نییقانون آ 1۵۰ماده 

 شیهر سخخامان  پ  یتغذ ایترت نیکنک. بک یم ن یبودن، ضخخرورت و نظارت را در راهبرد مکاخل  نهاد یونسخخ  گان  قان ،یامان کیتحک

و سخخوژه داده ب   یمت خخک انیو رابط  قکرت م ابکی ینم تیمشخخروع ودیق نیجز در پرتو ا یطیو مح یارتباط یگر اا داده ها ینیب

 یریگ میب  حواه ت خخخم حیمقال  آن را ب  طور صخخخر نیک  ا یا  شخخخود؛ نکت یم کیو امکان اعتراض مؤور مق ییقاعکه، پاسخخخخ گو

 دهک. یم میتعم یتمیالگور

 یحهاظت اا داده ها، اا قانون یمقرره عموم 1بنک  ۵در ماده  نیادیاصخخول بن نیاروپا با تکو  یچارچوب اتحاد ،یقیسخخطح تطب در

 یخودمختار یهنجار رساختیا ،ییو پاسخ گو یو محرمانگ تینگهکاشت، تمام تیدقت، محکود ،یساا ن یتا کم تیبودن و شهاف

شرا ران یبا سخت گ ۷کنک و در ماده  یم یداده ها را مهنکس سان  تیلتا قاب یاا بار اوبات بر عهکه مت ک ت،یاعتبار رضا طیکردن  آ

 یشخ  یحق حهاظت اا داده ها ۸در ماده  نیادیسااد. منشور حقوق بن یرا در سطح اجرا محکم م رساختیا نیپس گرفتن آن، ا

اشتراک  ایحق ان راف اا فروش  یبا اعطا CCPAماننک  یتمتحکه، مقررا الاتیکنک و در نظام ا یم تیمستقل تثب یرا ب  مثاب  حق

ضابا الزام ب BIPAو  یگذار شت، الگو نییو تع کیومتریب یداده ها یمکتوب برا تی  ر  یکنترل اریاا اخت ییقواعک حذف و نگهکا

سئول شنک. نظر یم شیرا پ یاتیعمل یریپذ تیو م شان م یها یپرداا  یک صر ن ص میدهنک ک  حر یمعا شکل یا یخ و ساخت  ر

اا  شیب یاا گردآور یهیشونک و ط ی  افشا محکود نمصرفا ب یداده ا یبر آن، نقض ها یا  یسوژه خودگردان است ن  حاش یریگ

شخخکننکه اسخخت و  یب  طور قابل توجه یناشخخناس سخخاا رنک،یگ یرا دربرم یتمیالگور یریگ میو ت خخم زیآم ضیحک، پردااش تبع

باشک.  رییو تغ نییقابل تع یاجتماع ن یب  دست سوژه در هر ام کیانتقال بافت منک است ک  با یاداده تابع هنجاره انیجر تیمشروع

و مراقبت  یبا تعهک وفادار نیداده در حکم ام انیکنک متول یداده اقتضخخخا م یو حکمران یدر سخخخطح طراح یمبان نیا یترجمان نهاد
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سامان  ها سوژه عمل کننک و  سبت ب  منافع  شها ینظارت ین سخ گو تیفب   سطح  یشونک تا حق خودمختار کیمق ییو پا داده ها اا 

سطح قواعک سبت قکرت م لیتبک یاتیعمل شعار ب   سان یمت ک انیگردد و ن سود کرامت ان همان  نیشود؛ ا میبااتنظ یو فرد ب  

ست ک  مقال  م یونکیپ ستانکاردها  یامام یفقه یمبان انیا شترک یکنک و اا آن الگو یبرقرار م یالملل نیب یو ا  یگر میتنظ یبرا یم

 دهک. یم شنهادیهوشمنک پ

 

 معاصر حقوق داده یهاهیو نظر یدر فقه اسلام یشخص یهاو سلطنت بر داده تیاول: مالک مطلب( 1-2

سان بر اموال و  یهمان قاعکه ا  یدر فق  امام متینقط  عز ،یشخ  یو سلطنت بر داده ها تیبحث مالک در است ک  سلط  ان

دهک.  یقرار م یروابط حقوق میتنظ یسخخلط  را مبنا نیکنک و ا یم ییشخخناسخخا یرابزاریو غ ینیشخخیپ یرا ب  عنوان حق شیشخخئون خو

صول راتیک  در تقر یهنگام سترده ا عیکتاب الب یا سلطنت اا  یمناط اجااه م حیشود، تنق یقاعکه نگاه م نیب  کارکرد گ دهک دامن  

لا مال امرئ مسلم ا حلیکنک. اگر لا  تیسرا زیو اطلاعات منتسا ب  شخص ن تیب  حواه شئون شخ  یو منافع ماد انیقلمرو اع

 یمنتسخخا ب  او هرچنک ناملموس و در بسخخترها یافرد اسخخت، داده ه یها ییرضخخا در دارا یعام منع ت خخرف ب ارینهسخخ  مع ایبط

معتبر، اا سخخنخ  تیپردااش و انتقال بکون رضخخا ،یو هر گون  گردآور رنکیگ ینهس قرار م ایط نیپراکنکه، در ح خخار هم تالیجید

ضشود. تنها در  یم یتلق رمجاایت رف غ ضرورت م ساس مجوا معتبر م قیفرض   ژهیو ب را کنار اد،  تیممنوع نیتوان ا یو بر ا

سان ب  عنوان غا یو کرامت ذات تیثیک  ح ییجا شروع اریمع یقواعک فقه تیان و  ردیگ یمکاخلات داده محور قرار م تیسنجش م

 (.۵۳۵، ص 1تا، ر  یب ،ینیشود )خم یظاهر مسلطنت، کرامت و کنترل بر داده ها ب  صورت منسجم  انیم ونکیپ ایترت نیب  ا

کنک و  یم کایپ یمعاصر تلاق یحقوق اتیدر ادب یخ وص میحر یهنجار یها یبا صورت بنک تیمنطق سلطنت و رضا نیهم

 رامتنیکنترل شخخخخص بر پ یبلک  ب  مثاب  ترجمان حقوق ،یاعتبار یداده ن  ب  عنوان برچسخخخب یاریخوداخت کهیا ،یتلاق نیاا دل ا

شگاه یخود فهم م یطلاعاتا سان بر حر یشود. در آوار دان  کیبا تیشود ک  رضا یم کینکت  تأک نیبر ا ،یخ وص میدرباره حق ان

صر شک و نقض آن آوار مکن حیآگاهان ،  شک، تحل یهریو ک یو قابل اوبات با شت  با صورت بنک یلیقابل مطالب  دا  یعمل یک  امکان 

و  یقواعک فقه ،یاصول قانون اساس ای. ترکنکک یمستقل فراهم م ینیتقن حیدر فقکان ت ر یرا حت یشخ  یحق کنترل بر داده ها

 ۵۸راستا، ماده  نیاا دل نظام موجود استنباط شود. در هم یشخ  یدهک حق کنترل و ت رف بر داده ها یاجااه م یمقررات بخش

ضا یشخ  یها امیپ داده عیتوا ایپردااش  ره،یبا ممنوع کردن ذخ یکیقانون تجارت الکترون ساس بکون ر  ودهشال ح،یصر تیح

ضا یداخل یحقوق سبت م ردیگ یقابل اوبات را مهروض م تیر شروع یسلطنت فقه انیو ن صورت عمل تیو م  یاتیپردااش را ب  

اذن اا  یب یآن اسخخت ک  هر بهره بردار ج یکنک و نت یم نیالزام را تأم نیا یضخخمانت اجرا زیهمان قانون ن ۷1کنک. ماده  یم میتنظ

شود و در مکار پاسخ  یم یتلق یبلک  نقض قاعکه سلطنت بر شئون شخ  ،یاخلاق تیشخ اطلاعات حساس ن  تنها تعرض ب  
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ب   یفقه یمبان میترجم  مسخختق تیاسخخت ک  سخخهم افزوده مقال  در نشخخان دادن ظرف یهمان نقط  ا نیا رد؛یگ یقرار م یحقوق ییگو

 شود. یم نایداده نما یقواعک روشن حکمران

معاصر  یداده در نظام ها یاا اصول و قواعک حکمران یبا مجموع  ا  یو سلطنت بر داده ها در فق  امام تیمالک یهنجار ساختار

 یها و حکود قکرت در چرخ  پردااش م تیمسئول قیدق یب  مهنکس ت،یصرف بر استعاره مالک  یتک یکنک ک  ب  جا یم کایتناظر پ

صول بن شهاف یحهاظت اا داده ها، اا قانون یمقرره عموم 1 کبن ۵ماده  نیادیپردااد. ا هکف  تیتا محکود تیبودن، من هان  بودن و 

امن سلطنت بر داده را  یها  یدر عمل حاش ،ییو پاسخ گو یو محرمانگ تینگهکاشت و تمام تیو دقت و محکود یساا ن یو کم

 ۷ساانک. ماده  یهموار م یو ساامان یرا در سطح فن اریاخت مؤوراعمال  ریسم م،یمتناسا با حر یکننک و با الزام ب  طراح یم میترس

شرا ست   یصورت شکل کیب   یینهس ادعا ایخواهک تا ط یو قابل اوبات م ران یرا سخت گ تیاعتبار رضا طیهمان مقرره  فروکا

حق حهاظت اا داده ب  عنوان  ییناسااروپا با ش  یاتحاد نیادیمنشور حقوق بن ۸و ماده  رد،یقرار گ ینشود و بار اوبات بر عهکه مت ک

ستقل، مراقبت م یحق ستقل متجل یم صورت حق مثبت قابل اعمال و تحت نظارت مرجع م سلطنت بر داده ب   شود، ن   یکنک ک  

داده ب  قواعک سخت  انیمت ک یشخص و قکرت ساختار اریاخت انینسبت م ایترت نیبکون ضمانت اجرا. بک یاخلاق یصرف ادعا

صل  م یب تیو اا خطر مالک دخور یگره م شتوان  فا شان م یدر حال رد،یگ یپ سطح مبان نیدهک ا یک  مقال  ن با قاعکه  یمنطق در 

، GDPR) ردیداده قرار گ یمشخخترک در حکمران یالگو یتوانک مبنا یمعتبر قابل جمع اسخخت و م تیو منطق رضخخا یسخخلطنت فقه

2۰1۶ ،art. ۵(1 ؛)GDPR ،2۰1۶ ،art. ۷ ؛EU Charter، 2۰۰۰ ،art. ۸.) 

 

 تالیجیحق خلوت در عصر د یفقه یبازخوان ؛یاسلام عتیو منع تجسس در شر یخصوص میدوم: حر مطلب( 2-2

اا تجسس و سوء ظن است ک  در باب التجسس  ینیشیپ ینقط  آغاا همان نه تالیجیحق خلوت در ع ر د یفقه یبااخوان در

قاعکه  کیبنکد و امکان اسخختنباط  یم شیعورات و اسخخرار را اا پ کنیقلمرو کاو« ولا تجسخخسخخوا»  یآ  یبر پا یو سخخوء الظن اا الکاف

شخاص را فراهم م یاطلاعات میحر تیم ون یعام برا یهنجار سااوکار گردآور نیکنک. بر ا یا ساس هر  کاوش  ایپنهان کاران   یا

ص یانکگ یها  یدر لا قیعم شهافیغ یرفتار یها لیتحل ای یریرهگ یها ی، کوکمکاوم یاگر در قالا لاگ بردار یحت یخ و  ر

صورت ب  نقض  نیا ریاست و در غ ریپذ  یمعتبر و قابل اوبات توج تیرضا  یو بر پا قیفقط در فرض ضرورت مض ردیصورت گ

در  یورمح اریمع رایشود، ا یخارر م یو حقوق یاخلاق تیانجامک و اا مکار مشروع یم یشخ  یداده ها یکگیحق الناس بر پوش

 با یشناسک و کاهش آن را حت یم یقواعک سلوک تیاست ک  فق  آن را غا یتیثیاا ح انتیبلک  ص ستیصرف فناوران  ن ییکارا نجایا

کرامت محور جواهر  ریدر تقر بتیغ می(. تحر۳۵۵، ص 2ر  ، ق1۴۰۷ ،ینیشخخخمارد )الکل یمبهم مردود م یمنهعت عموم یادعا

شاگران  ا انیعر الکلام دامن  هتک را اا گهتار ستر اله یم میتعم یب  هر پردااش اف با  یفرد را حت تیدرد و شخ  یرا م یدهک ک  

 یها یاادهیادا، امت تیثیح یتمیالگور یها یبرچسخخا ان ج یدهک و در نت یقرار م نصخخادق در معرض مخکوش شخخک یداده ها
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مگر آنک  ضرورت متناسا و  رنکیگ یقرار م تیممنوع رهیدا در یکاف یاذن و بکون اطلاع رسان یب  یوانو یمخاطره محور و افشاها

ضم شود، ترجمان نهاد یها نیت ساا احراا   یحکاقل گرا در گردآور یطراح یب  معنا تالیجید یها طیدر مح یمبان نیا یشهاف 

 گاهیب  جا یاخلاق  یاست تا خلوت معنادار اا سطح توص یانسان ینیاعتراض و بااب ریمس ینیب شیهکف پردااش، و پ کیداده، تحک

 ،یشود )النجه کارآش یو حکمران یطراح یارهایب  مع یمبان لیتبک نیدر هم زیو سهم افزوده مقال  ن ابکیارتقا  یقاعکه سخت حقوق

 (.۶۳–۶2، ص 22ر  تا،یب

است  نیم امپردااش داده در حک یفهم شود، مت ک یحهظ السر و حهظ اللسان ب  عنوان شالوده امانت دار یسنت اخلاق اگر

شا ستن اا ر یاذن منع م یب یک  ن  تنها اا اف سا و حذف ب  موقع ن  ،یوانو یها سکیشود بلک  مکلف ب  کا شت متنا  زینگهکا

ست، ب  ا سکوت امانت داران  د نیه س یع ر داده ب  کنترل رمعنا ک   ستر شا ترجم  م ،یفعال بر چرخ  د شود و هر  یانتقال و اف

س ستر ضاب   کیافزوده با ید شخص گره بخورد و هر انتقال ب  بافت و ر با  یگردد و هر نقض احتمال کیمق تیضرورت و هکف م

 یباق یدر حک پنک اخلاق یراادار لتیفض یصورت صورت بنک نیا ریمواج  شود، در غ ییجبران و پاسخ گو ینیشیپ یسااوکارها

 تیبا اصخخخل امن رانیا یمنطق در حقوق عموم نی(. ا11۳ ، ص2ر  ، ق1۴۰۷ ،ینیشخخخود )الکل یناکام م یمانک و در آامون نهاد یم

استراق سمع و تجسس را مگر ب  حکم قانون  ،یهرگون  باارس یقانون اساس 2۵ک  اصل  ییشود، جا یم یارتباطات صورت بنک

 شیپالا  یبا داع یحت یارتباط یاا کانال ها ریفراگ یو استخرار ها یفن یشنودها ،یشبک  ا یرساختیا یها یکنک و دسترس یمنع م

ب  داده  رمجاایغ یدسترس یجرم انگار زین یهریدر سطح ک ابنک،ی یم تیمشروع قیمض هاتیتنها در پرتو مجوا خاص و تشر یتیامن

اذن م ون بمانک و نظم  یب یداده ها اا تعرض ها یآورد تا خودمختار یلاام را فراهم م یبحهاظت شکه سپر سل یها و سامان  ها

ساحت  شود. هنگام یاا درون ته تالیجیدخلوت در  س نییقانون آ 1۵۰ک  ماده  ین س یهریک یدادر ستر  یب  داده ها یشنود و د

بودن، ضخخرورت و  یهمان سخخ  گان  قانون اقعکنک در و یمشخخروط م یامان کیو تحک ییاشخخخاص را ب  ضخخرورت، مجوا مقام قضخخا

 تمیالگور  یدهک ک  تغذ یاحان و بهره برداران سخخامان  ها هشخخکار مکنک و ب  طر یم تیمکاخل  تثب اریرا ب  عنوان مع یینظارت قضخخا

ب   ییاعتنا یاست و ب ییپاسخ گو کانیم نیبلک  حساس تر ستینقط  کور مقررات ن یطیو مح یارتباط یاا داده ها نیب شیپ یها

انتظار معقول خلوت و نقض  یهااریمع ق،یدر م اد ینیع یداور یدهک. برا یتنزل م یصور یاایرا ب  امت تالیجیآن حق خلوت د

ص یها طیداده محور در مح یتعرض ها لیدر تحل ژهیب  و رانیا یحقوق اتیکرامت ک  در ادب شکه انک امکان تنز یخ و  لیطرق 

صول پ سطح قاع شیا ضا کهگهت  ب   شمنک و ابزار  یها نیاا دورب یشیپا یصورت ک  هر فناور نیکننک، ب  ا یرا فراهم م ییق هو

هتک  زانیو اا منظر م یدر پرتو پرسخخش اا انتظار معقول خلوت در آن بافت اجتماع کیبر کلان داده با یمبتن یها ابیردشخخنود تا 

سنج سط  توان فن کهیکرامت  صرفا ب  وا صل  م نیا ریدر غ ،ییعامنافع اد ای یشود ن   سس و واقع یفقه ینه انیصورت فا  تیتج

خود را اا دست  یشود ک  کارکرد عمل یم لیشکننکه تبک یو حق خلوت ب  نام ابکی یم شیرواب  روا افزا تالیجید رینظارت فراگ

 ن یهکف و کم تیاوبات، محکود بلآگاهان  و قا تیداده همراه با التزام ب  رضخخخا یو حکمران یدر طراح ارهایمع نیدهک، ادغام ا یم
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ست برا یداده راه یساا صر ب یحقوق و یفن یها میتحقق فق  کرامت محور در بطن رژ یا شتاب  یها یریگ ج یآنک  ب  نت یمعا

 یارهایب  مع یفقه یمبان لیمقال  سخخهم نوآوران  خود را در تبک نیسخخطح اسخخت ک  ا نیدر هم قایفروغلتک و دق ان یگرا لیتقل ایاده 

و  ۴، مواد 1۳۸۸ ،یاان یرا می؛ قانون جرا1۴1، ص 1۳۹۰ ،یدهک )کوشک ینشان م یتمیالگور یها میت م میتنظ یبرا ریسنجش پذ

۸–1۰.) 

 

 تالیجیمنع ظلم د یفقه یاز قاعده لاضرر تا مبان ؛یتمیالگور تیسوم: عدالت و مسئول مطلب( 3-2

 یتیثیح ای یگره بخورد ک  آوار حقوق ییها میداده محور ب  ت م یگر ینیب شیهرگاه پ ،یتمیالگور تیعکالت و مسئول لیتحل در

ضرار»دارنک، قاعکه  ضرر و لا  شروع کیتحک یبرا ینیشیپ یچارچوب« لا  شان م یفراهم م تیدامن  م دهک هر پردااش و  یکنک و ن

و مجوا معتبر  یمنع قرار دارد مگر آنک  ضرورت نوع رهیاا اصل در دا یعرض ای یبکن ،ی ادمؤور اقت انیب  ا یمهض یریگ میت م

شود. در ا یبرا سامان  قرار مبر دوش طراق و بهره ب  یصورت بار توج نیآن احراا  شان دهنک  ردیگ یردار  ستنک ن صورت م تا ب  

ملزم انک  نیاا مرا ضرورت فراتر نرفت  است، علاوه بر ا ورشکه و چرا مکاخل  داده مح کهیچگون  سنج یاجتماع انینسبت سود و ا

کننک تا امکان انتساب   یتعب ستمیدل س و جبران را در ینیبااب تیاعتراض مؤور و قابل ریمعنادار، مس یمکاخل  انسان نک،یفرا یدر معمار

، ص ۵ر  تا،یب ،ینشود )ان ار لیتبک تیمسئول عب  عذر راف یتمیبرقرار بمانک و جبر الگور ریگ میو نهاد ت م یب  فاعل انسان انیا

سطح حقوق عموم1۶1 شخاص ک  ب  ت ر ت،یثیح تیم ون ،ی(. در  س حیجان و حقوق ا سا قابل  قانون زیتنها با تجو یقانون ا

را در  یاداده  تیثیتوان ح یکنک و م یادا در عرصخخ  داده فراهم م تیثیح ای زیرآمیمنع هر پردااش تحق یبرا یانیاسخخت، بن کیتحک

 نیبر ا رد؛یو افشا قرار گ یدر معرض برچسا گذار کیحکم خاص قانون نبا ایاذن معتبر  یامتکاد همان کرامت م ون دانست ک  ب

ساس عکالت رو شن ،یحقوق امکیبا پ یتمیالگور ج یکنک قبل اا اعمال هر نت یم جابیا یا  یا س کهیامکان  ستر  لیب  دلا یشکن، د

گره بخورد و سهم  ییب  قاعکه پاسخ گو یشخص و قکرت محاسبات اریاخت انیفراهم شود تا نسبت م کارخود میمؤور و توقف ت م

ساا نیدر هم زیمقال  ن ض یسااوکارها یحقاعکه لاضرر با طرا ونکیپ یبرجست   س ریسنجش پذ یاعترا سا شود )قانون ا  ،ینمودار 

 (.22اصل 

سنجش هنجار در ضا نیابزارها، ا یساحت   ایو در تزاحم با حهظ نظام  ستیعلت تام  جواا مکاخل  ن ییب  تنها تینکت  ک  ر

ضرر با ض کیمنع  صورت م ضا قیب   سبت عکالت الگور ییو تحت نظارت ق شود، ن را اا  یاریخلوت و خوداخت با حق یتمیاعمال 

شر ضا یم مکلفداده را  یبرد و مت ک یفراتر م هاتیسطح ت اا  شیب یآگاهان  و قابل اوبات، اا گردآور تیسااد افزون بر اخذ ر

شونک و اا مرحل  جمع  یصرفا ب  افشا محکود نم یداده ا ینقض ها رایکنک، ا زیپره زیبافت ن یحک، نگهکاشت نامحکود و انتقال ب

شک ک  ب  محض « ضرر»اا  یتوانک م کاق یم کی رو ه ابنکی یناعادلان  امتکاد م یساا میو ت م زیآم ضیتا پردااش تبع یرآو با

ضمان نهاد ساب،   ان،یم نی(. در اSolove, 2۰۰۶, vol. 1۵۴, p. ۴۸۸–۵۰۶ ؛1۳–1۰، ص 1۴۰۰ ،یطلبک )اکبر یو جبران م یانت
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 یقناعدر اقت اد داده، قکرت ا ییشگهت آور امکان بااشناسا یآشکار شکن شکننکگبا  کیکلاس یبر ناشناس ساا یاستیس  یتک

 کیقابل اعمال اا جمل  حق ان راف، تحک یب  سمت حقوق کنترل کیهست  عکالت با ریدهک و ناگز یاا دست م یادیخود را تا حک ا

بر اشخخخاص  ینامرئ یها انیراکنکه نتوانک اپ یمجکد داده ها ونکیپ یو حق اعتراض منتقل شخخود تا چرخ  ها یسخخاا ن یغرض، کم

شک ) یزیمم یو آامون ها یرونیپردااش، ب  نظارت ب دنضرر بو یب یکنک و ادعا لیتحم سخ گو با –Ohm, 2۰1۰, p. 1۷۰۸پا

؛ ب  جمع شونک یاطلاعات یک  قواعک منع ضرر با امانت دار ابکی یاستقرار م یب  صورت نهاد یتنها امان یتمی(. عکالت الگور1۷2۷

اا منافع سخخخوژه انک و حق نکارنک اا عکم تقارن قکرت و  بتو مراق یموظف ب  وفادار «نیام»داده در حکم  انیمعنا ک  متول نیا

ضا یاطلاعات برا ستخرار اراش بکون ر بافت منک انتقال،  یارهایسامان  ها مع یو حکمران یدر طراح کیبلک  با رنک،یبهره بگ تیا

ک   یشخ  یاا داده ها انتیت و صیشهاف انیکننک تا مواان  م ن یرا نهاد حیو امکان ت ح میت م یردپا تیلمؤور، قاب لیدلا تیشهاف

سان کیآن تأک یارهایمع یبر ناتمام زین یداخل اتیادب سود کرامت ان ست ب   س میبااتنظ یکرده ا ستر  ایپردااش  ،یشود و هر گون  د

با  تیعبور کنک و در صورت تزاحم، اولو ییاا غربال ضرورت، تناسا و پاسخ گوبکل گردد  یاا آنک  ب  عادت ساامان شیانتشار پ

اا تعهکات سخت اا  یشبک  ا تیباشک تا در نها ریپذ ینیب شیپ یها یریپذ ایاا آس یاا بهره کش یریشگیرفع ضرر شخص و پ

قاعکه لاضرر در  یاجرا یش ضامن عملجبران نق یو سااوکارها ضیتبع یزیاعتراض کارآمک تا مم یمعنادار و مجار یاطلاع رسان

 کنک. هایرا ا تالیجیجهان د ستیا
 

 هوشمند یگرینیبشیپ یگرمیو نظام حقوق بشر در تنظ یفقه اسلام قیسوم: تطب مبحث( 3

 سکیدرباره ر ،یرفتار یبر داده ها  یشود ک  با تک یم فیتعر یهوشمنک ب  عنوان هر سااوکار یگر ینیب شیمبحث، پ نیا در

شخاص ت مو  صت ا صل یاورگذار اتخاذ م یها میفر سش ا سلام یکنک و پر ست ک  فق  ا شر چ  حکود یآن ا  یو نظام حقوق ب

لا تتبعوا عورات » ثیاا تجسس و تتبع عورات است؛ حک ینه  یآغاا در فق  امام  کننک. نقط یم میترس ینیشینوع نظارت پ نیا یبرا

مراقبت مشخخروع و نظارت  انیکنک و مرا م یم تیرا تثب یپنهان شیپا تیممنوع« تجسخخسخخوا ولا»  یبر آ  یبا تک یدر الکاف «نیالمؤمن

ب  حواه خلوت مؤمن نهوذ کنک، جز در فرض  ینیش بیک  ب  نام پ یک  هر نظام داده محور یدهک، ب  گون  ا یرا نشخخخان م ینهوذ

، 2ق، ر1۴۰۷ ،ینیدهک )الکل یود را اا دست مخ تیو مشروع ردیگ یقرار م یشرع یمناه رهیدر دا قیو مجوا مض یضرورت نوع

مراقبت   یعل یا رنکهمنع را ب  شکل قاعکه باادا نیدر بحارالانوار ا« تتبع الا عورت  نیمن تتبع عورات المؤمن» ینبو تی(. روا۳۵۵ص

 یرامت انساندهک ک  با اصول ک یب  دست م یحقوق یاخلاق یکنک و سااوکار یم یصورت بنک اتیخ وص یضابط  و افشا یب

سناد ب ست و در مقام تنظ یالملل نیدر ا صک پ یهوش م نوع یب  محکود کردن رفتارها ،یگر میهم افق ا افراد دلالت  ینیشیدر ر

بحث حرمت نظر ب   لیدر مسخخالک الافهام ذ تتبع الا عورت (. نی، من تتبع عورات المؤمن21۴، ص ۷۵ق، ر 1۴۰۳ ،یدارد )المجلسخخ

 یها  یکاوشگر لا نگیلیتوان آن را بر نظارت داده محور و پروفا یمانک و م یمنح ر نم یجسمان یانیها ب  عرعوره، منع مشاهکه تن

جمع  ریبر وجوب ستر و حرمت نظر ب  عورات غ ل یالوس ریتحر کیبا تأک یک  وقت یحمل کرد، خوانش زین یخ وص اتیح کهیپوش



37 

  

   

 

 حقوق بشر اسلامیمطالعات ی فصلنامه علم

 

 1405 تابستان  | 41شماره پیاپی  |2شماره   |15دوره 

 

صل حکاقل گرا تیناظر و منظور تثب یدوطرف  برا فیرا ب  صورت تکل میشود، ح انت حر یم در داده و  ییو در ابان امروا ب  ا

 (.1۷، ص1ق، ر1۴۰۸ ،ینی؛ الخم۴۹، ص۷ق، ر1۴1۳ ،یالثان کیکنک )الشه یحساس ترجم  م یاا پردااش نامحکود داده ها زیپره

ک   یشخخکه اسخخت، ب  گون  ا لیآور تبکو ب  قواعک الزام  افت یب  متن قانون راه  یاا سخخطح فقه یمبان نیهم رانیا ینظام حقوق در

گذارد و استثناها  یرا م یحق خلوت ارتباط انیاستراق سمع و تجسس مگر ب  حکم قانون، بن ،یبا منع باارس یقانون اساس 2۵اصل 

ل شود. ماده بک رینتوانک ب  نظارت فراگ یکیدر بستر ارتباطات الکترون یتمیالگور شیکنک تا پا یم کیمق قیمض ییقضا یرا ب  مجواها

تحقق  یسخخااوکار داخل ،یشخخخ خخ یداده ها یافشخخا تیو ممنوع یمحرمانگ تیبا الزام ب  رعا 1۳۸2 یکیقانون تجارت الکترون ۵۸

 یا ان یرا میقانون جرا 1۷سخخااد و ماده  یگر فراهم م ینیب شیهوشخخمنک پ یمعتبر را در سخخامان  ها تیو رضخخا یاصخخول هکف منک

شار داده ها 1۳۸۸ ستهاده اا داده ها ج یدانک و در نت یرا جرم م تیبکون رضا یخ وص یهرگون  انت  یبرا یریو ت و یصوت یا

 یپردااد، دسترس یم یا ان یرا یهمان قانون ک  ب  جاسوس ۳دهک. ماده  یقرار م یهریک تیرا در معرض مسئول یتمیالگور یاادهیامت

 ینیب شیپ یطراحان سامان  ها یشمارد و برا یمستوجا مجااات مدر حال انتقال را  یو شنود محتوا یسر یب  داده ها رمجاایغ

ضا یاا مجار رونیدر داده ها ب یرا دارد ک  کاوش نهوذ امیپ نیگر ا س نییقانون آ 1۵۰. ماده ستیمجاا ن ییق  1۳۹2 یهریک یدادر

 یو مجوا مقام عال یتیکود امنرا ب  فروض مح یشخخخ خخ یو مکاخل  در داده ها تیرا تثب یاصخخل منع کنترل ارتباطات مخابرات زین

 اریبودن، ضرورت و تناسا را ک  در حقوق بشر معاصر مع یهمان س  گان  قانون ،یقیکنک و اا منظر حقوق تطب یمنح ر م ییقضا

 سااد. یم ن ینهاد یلاست در سطح م یخ وص میمکاخل  در حر

صول ییکایو آمر ییاروپا ینظام ها ،یالملل نیسطح ب در دارنک ب   یگهت  هم خوان شیپ یبا قواعک فقه یماهو ثیرا ک  اا ح یا

 نیا یقینقط  ات خخال تطب ،یهم افق نیکرده انک و هم نیتکو یحهاظت اا داده و مقررات هوش م خخنوع نیدر قوان حیصخخورت صخخر

کنک  یم نیتضمصرفا خودکار را  میحق اشخاص بر عکم ابتلا ب  ت م 2۰1۶حهاظت اا داده ها  یمقرره عموم 22مقال  است. ماده 

سامان  ها سان ینیب شیپ یو  شور حقوق  ۸سااد. ماده  یم ینیو بااب یریپذ حیتوض ،یگر را ملزم ب  فراهم کردن امکان مکاخل  ان من

همراه با لزوم پردااش من خخهان ، هکف منک و تحت  ار یشخخخ خخ یحق بر داده ها 2۰12و اصخخلاحات  2۰۰۰اروپا   یاتحاد نیادیبن

ستقل  س ۸کنک و ماده  یم تیتثبنظارت مرجع م شر  ییاروپا ونیکنوان خطر را تنها در  ینیب شیبر پ یهر مکاخل  مبتن 1۹۵۰حقوق ب

استهاده اا  2۰2۴اروپا  یجزء د قانون هوش م نوع 1بنک  ۵. ماده ردیپذ یم کیهکف مشروع و تناسا شک ،یصورت ضرورت قانون

دانک و نشان  یکننک ممنوع م یم ینیب شیخطر ارتکاب جرم را پ ،یتیخ خ ائص ش نگیلیرا ک  صرفا بر اساس پروفا ییسامان  ها

شروع یم سطح اتحاد یهریک ینیب شیپ تیدهک ک  مرا م ست. در حقوق داخل میکجا ترس  یدر  مقررات  زیمتحکه ن الاتیا یشکه ا

 یدر استخکام را بکون حسابرس یریگ میخودکار ت م یاستهاده اا ابزارها 2۰21سال  1۴۴شماره  ورکیوینماننک قانون شهر  یمحل

سان یریسوگ شروع یممنوع م یقبل یو اطلاع ر سئول ینیب شیپ تیکنک و م شهاف یریپذ تیرا ب  م مبحث با  نیانک. ا یگره م تیو 

شانکن ا شان د نیکنار هم ن  یکنک ک  در آن، نه یمشترک ارائ  م یچارچوب یامکان صورت بنک ادنقواعک، سهم افزوده خود را در ن
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شود و  یجمع م یانسان ینیو بااب یریپذ حیدرباره ضرورت، تناسا، توض یاا تجسس و هتک حرمت با اصول حقوق بشر یهفق

 گردد. یبکل م رانیهوشمنک در ا یگر ینیب شیپ یگر میتنظ یبرا یعمل یب  نقش  راه

د؛ ستون نخست یعنی فق  امامی  در جمع بنکی تطبیقی این مبحث می توان س  ستون هنجاری را ب  صورت کنار هم ترسیم کر

با تأکیک بر منع تجسس، قاعکه لا ضرر و سلطنت بر شئون شخ ی، نقط  عزیمت را بر ممنوعیت تقریبا مطلق تتبع عیوب و کاوش 

ستون دوم  شرعی مکاخل  داده محور را می پذیرد، در حالی ک   ضیق و مجوا  ضرورت م در حریم قرار می دهک و فقط در فرض 

و محکودیت های شخخنود و پردااش، همین مبانی را ب  ابان قانونی بودن و نظارت  2۵و  22اسخخاسخخی ایران با اصخخول یعنی حقوق 

قضایی باانویسی می کنک اما در عمل امکان گسترش استثناها را اا طریق قوانین عادی باا می گذارد؛ در ستون سوم، الگوی اروپایی 

شور حقوق بنیادین، ماده  ۸با ماده  شر، ماده کن ۸من سیون اروپایی حقوق ب مقرره عمومی حهاظت اا داده ها و ممنوعیت های  22وان

قانون هوش م نوعی، محور را بر س  گان  قانونی بودن، ضرورت و تناسا و بر منع معکودی اا کاربری های پرخطر قرار می دهک 

کاخل  پذیرتر اسخخت. در مقابل، منظوم  حقوق بشخخر و اا این جهت نسخخبت ب  فق  ک  اصخخل را بر حرمت تتبع می گذارد نرم تر و م

اروپایی با وجود شناسایی حق عکم تعرض ب  ت میم صرفا خودکار، هنوا حق توضیح عام و دسترسی صریح ب  منطق ت میم را 

ضا می کنک  ستر مؤمن اقت شکن و منع هتک  شنیکه  ست، در حالی ک  در فق  امامی  تأکیک بر امکان دفاع،  ضمین نکرده ا هر ت میم ت

حیثیت ادا در ساختاری اتخاذ شود ک  استماع قول طرف و مکاخل  انسان مسئول را تضمین کنک و صرف تکی  بر محاسب  خودکار 

کافی دانست  نشود. در نهایت می توان گهت فق  امامی  سخت گیرترین قلمرو را برای گردآوری و کاوش داده ترسیم می کنک، حقوق 

سی ایران حک میانی  سا شهافیت و ا سااوکارهای نیرومنک  ستقرار  شان می دهک و منظوم  اروپایی در عین ا و متأور اا همان مبانی را ن

شان می دهک تطبیق در  ست ک  ن شانی ها سیع تری برای پیش بینی گری باقی می گذارد؛ همین تهاوت ها و هم پو نظارت، میکان و

نجاری اا نقاط اجتماع و افتراق سخخ  دسخختگاه در تنظیم پیش بینی گری این مقال  صخخرف نام بردن اا متون نیسخخت بلک  تحلیلی ه

 .هوشمنک ارائ  می کنک

 

 یاز کرامت انسان انتیو الزامات ص یالمللنیها در حقوق بشر بداده یاول: حق خودمختار مطلب( 1-3

ب  ابان  یرود ک  کرامت انسان یاا سطح شعار فراتر م یامان یالملل نیداده ها در حقوق بشر ب یحق خودمختار یبنک صورت

اا  تیحق حما ،ییترجم  شود. در منظوم  اروپا یو ارتباط یخانوادگ ،یخ وص یها ط یمهار مکاخل  در ح یقواعک مشخص برا

شخخکه ک  لواام آن پردااش من خخهان ، هکف منک و تحت نظارت مرجع  تیتثب یجابیمسخختقل و ا یب  عنوان حق یشخخخ خخ یداده ها

بودن، ضرورت و تناسا را  یو مکاتبات، س  گان  قانون یخ وص یاحترام ب  انکگ کیکلاس یارهایکنار آن، معمستقل است و در 

سااوکار پ رود  یم شیپ یمنافع عموم  یبا داع ک  یهنگام یداده محور حت یها میت م انیکنک تا جر یم لیگر تحم ینیب شیبر هر 

، ECHR؛ EU Charter ،2۰۰۰/2۰12 ،art. ۸درون اا را حهظ کنک ) یریاا مکار کرامت خارر نشود و امکان بااخواست پذ
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1۹۵۰ ،art. ۸یحکود گردآور نییبلک  حق تع سخختیداده ها صخرفا حق مخالهت با افشخا ن یچارچوب، حق خودمختار نی(. در ا، 

ست و مع یشخ  یاا داده ها یوانو ستهادهپردااش و ا  میرد بر چرخ  ت مامکان کنترل ف زانیآن در عمل م ریسنجش پذ اریا

 کوشک آن را ب  صورت روشن تر استخرار کنک. یمقال  م نیاست ک  ا انیداده بن یریگ

شاب  جا ای یصرفا خودکار با آوار حقوق میحق عکم ابتلا ب  ت م ،یهنجار یمعمار نیدل هم در  نی. اابکی یم یمحور یگاهیم

کنک و نشان  یم لینظر و امکان اعتراض را تحم انیب ،یمکاخل  انسان کیاورگذار ق یتمیالگور یها میفرض بر ت م شیحق ب  نحو پ

انجامک  یکرامت م یساا یب  سرعت ب  صور میبااگشت انسان ب  متن ت م ریمس یطراح ونبک یواقع اریاا اخت انتیدهک ص یم

(GDPR ،2۰1۶ ،art. 22ادب .)حیحق توض یین مقرره اروپامت ج،یشود ک  برخلاف ت ور را یم ادآوریحقوق داده  یانتقاد اتی 

و  یدر سطح فن کیکنک. با ینم تیکها یکل یرسان عصرف ب  اطلا یخودکار را برقرار نکرده است و اتکا یها میهم  ت م یعام برا

سئول یلیتکم یها  یلا یساامان ساا یریپذ تیم شهاف  شر یشود تا اعتراض فرد  یموور تعب لیدلا یو  عبور کرده و ب   هاتیاا ت

 نیمقرره بر ا انو نظام منک اا هم ی(. قرائت متنWachter et al., 2۰1۷, vol. ۷, p. ۷۶–۹۹شود ) لیتبک یواقع ینیبااب امکان

صورت عمل «لیاطلاعات معنادار درباره منطق دخ»کنک ک   یم کینکت  تاک شود، اور تنظ یاتیهرگاه ب   ستق یمیو قابل اتکا فراهم   میم

داده و کرامت قابل  یخودمختار انیحلق  ات خخال م ایترت نیسخخااد و ب  ا یرا م یو رجوع انسخخان اعتراض موور یدارد و سخخنگ بنا

 (.Selbst & Powles, 2۰1۷, vol. ۷, p. 2۳۳–2۴2شود ) یم تیتقو میت م یریشکل گ نکیفرااعمال در 

سطح حقوق بن با سطح قواعک بخش نیادیانتقال بحث اا  سبت م ،یفناور یحکمران یب   هوشمنک و حکود  یگر ینیب شیپ انین

شروع شهاف تر م تیم صرفا بر پا ییسامان  ها یریب  کارگ تیشود. ممنوع یمکاخل   شخ  نگیلیپروفا  یک    ،یتیو خ ائص 

آن  یهنجار امکیکنک و پ یم میترس ینیماش یداور شیداده و پ لیتحل انیم حیصر یکننک مرا یم ینیب شیارتکاب جرم را پ سکیر

ست ک  ت م نیا ضرورت مبتن یپرمخاطره نم یها میا سا و   ونکیکننک. پ یشان  خال یزیقابل مم لیبر دلا یتواننک اا بار اوبات تنا

داده  یدهک خودمختار ینهعان نشان م یب  ذ ینیشیپ یو اطلاع رسان یریسوگ یب  حسابرس فیتکل ریاا مس ییبا پاسخ گو یطراح

سان ،یزیمم یساا ن یبکون نهاد شا و رجوع ان سانب یاف ست  م یشینما یتیب  وضع ی  آ  یم یرونیب یشود و تنها با الزام ها یفروکا

، NYC Local Law 1۴۴ ،2۰21()د(؛ 1)AI Act ،2۰2۴ ،art. ۵کرد ) یریچهره جلوگ یب  قهر ب ینیب شیپ لیتوان اا تبک

P 2۰-۸۷1مشخص در  ینظارت یسااوکارها یحگذار اا اعلام حق ب  طرا نیمبحث، سهم افزوده مقال  برجست  کردن هم نی(. در ا

 گر است. ینیب شیپ یمواجه  با سامان  ها

 شیپ یها میت م یعیتوا یامکهایپ کیبکل شود، با یا  یداده ها در مقام عمل ب  ضامن عکالت رو یآنک  حق خودمختار یبرا

سنجش پذ زیگر ن ینیب شود. پژوهش ها ریب  طور  شان داده انک ک   میستقنام ضیدر باب تبع کیکلاس یدر نظر گرفت   داده محور ن

سا گذار ض،یتبع تین ابیدر غ یحت ستگ یمبتن یاادهیو امت یبرچ نظام منک  یها تیتوانک ب  محروم یم یساختار یها یبر همب

صت ها سلا فر سا نجامکیبرابر ب یو  شود. معمار یکرامت گروه ها شیو ب  فر  ریاا کرامت ناگز انتیص یحقوق یخاص منجر 
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و جبران قابل  ینکیاصلاق فرا ض،یعتب یحسابرس یسااوکارها ،یمکاخل  و الزامات اطلاع رسان تیار شروط مشروعاست در کن

 یب  سطح کنش حقوق یاا سطح ادراک نظر یسرنوشت اطلاعات نییکنک تا حلق  ادعا تا اجرا کامل شود و حق بر تع تیاعمال را تثب

 (.Barocas & Selbst, 2۰1۶, vol. 1۰۴, p. ۶۷1–۷۳2) ابکیملموس ارتقا 

 

 یمحورانسان یدر مبان یشیبازاند ؛یو نظام حقوق بشر جهان یدر فقه اسلام یدوم: کرامت انسان مطلب( 2-3

سان یشیبااانک در سبت کرامت ان سان محور ین ش یگر ینیب شیدر ع ر پ یبا ان سنت فقه ،ینیما شروع در   ینه  یامام ینقط  

لا » ثیکنک. حک یم میفاعل مختار ترسخخ یم خخون برا یتیثیک  مرا خلوت را ب  منزل  ح مؤکک اا تجسخخس و هتک سخختر اسخخت یها

صل هنجار وب،یع عبا منع تتب یدر الکاف «نیتتبعوا عورات المؤمن صورت بنک یمنع نظارت نهوذ یا ستق یم یرا   میکنک و ب  طور م

 یعمل ج یکنک؛ نت یم یبانیرا پشت یخ وص ستیا یها  یضابط  در لا یاا کاوش ب زیداده و ضرورت پره یکگیفهم حق بر پوش

عام  یاخلاق  یاسخخت ن  صخخرفا توصخخ ی خخشخخخ یاا حک داده ها شیب یغرض پردااش و امتناع اا گردآور کیمبنا، الزام ب  تحک نیا

 شخخخکت با رالانوا بحار در «…تتبع الا عورت  نیمن تتبع عورات المؤمن» تیمنطق در روا نی(. هم۳۵۵، ص 2ق، ر 1۴۰۷ ،ینی)الکل

 یریفراگ نگیلیکنک و هر پروفا یضابط  را روشن م یمسئولان  و مراقبت گر ب حتین  انیمرا م ات،یحرمت تتبع خ وص کنبخشی

دهک مگر آنک  ضرورت من وص و ضوابط شهاف احراا  یمنع قرار م رهیکنک در دا کیافراد را تهک یتیثیح تیو امن یک  خوشنام را

کنک، برچسخخا  یم فیتعر «کرهیبما  کیذکر اخ»را  بتیک  جواهر الکلام غ ی(. هنگام21۴، ص ۷۵ق، ر 1۴۰۳ ،یشخخود )المجلسخخ

ساا یا ان یگو شیپ یها یان ستر مؤمن  لیذ یفقه ثیانجامنک، اا ح یم زیآم ضیتبع یها میت م اینظام منک  یک  ب  بکنام  هتک 

 امکیپ ای یفن یتوان آنها را صخخرفا خطا ینم گریونک و دشخخ یو ب  محض فقکان ضخخرورت و امکان دفاع، نامشخخروع م رنکیگ یقرار م

ست، بلک  م کاق ظلم داده محور تلق ست  دان در « حرمة النظر إلى العورة»(. بحث ۶۳، ص 22ر  تا،یب ،یشونک )النجه یم یناخوا

 یمنع کاوش ها یبرا ییناقابل حمل است و مب زین یانکگ کهیبر نظارت داده محور در ساحات پوش تیاولو اسیمسالک الافهام ب  ق

ق، 1۴1۳ ،یالثان کیکنک مگر در موارد اضطرار من وص و فقط ب  قکر حاجت )الشه یحساس فراهم م یدر داده ها یتمیالگور قیعم

دوطرف   فیب  صورت تکل میاصل ح انت حر ر،یبا وجوب ستر و حرمت نظر ب  عورات غ زین لةیالوس ری(. در تحر۴۹، ص ۷ر 

 قیاا پردااش مضخخ زیدر داده، پره ییامروا ترجم  شخخود، ب  لزوم حکاقل گرا یگر میمنطق ب  ابان تنظ نیا یوقتشخخود و  یم تیتثب

شکه داده ها ساس و پ ین سان ینیب شیح سطح  ج یانجامک، در نت یاورگذار م یها میدر ت م یحق اعتراض و مکاخل  ان کرامت اا 

سااوکارها سطح  سهم تحل ابکی یارتقا م میقابل اعمال در چرخ  ت م یشعار ب   گذار  نیدر برجست  کردن هم زیمقال  ن نیا یلیو 

 (.1۷، ص 1ق، ر 1۴۰۸ ،ینیاست )الخم

بلک  نشان دادن هم  ست،ین ت یتقابل ساده سنت و مکرن یمسئل  اصل ،یبا دستگاه حقوق بشر جهان یفقه انیبن نیا ییارویرو در

اا رهگذر  یگر میب  عنوان تنظ «پرنجیها»گر است. مههوم  ینیب شیپ یها یر معماردر براب ینییاا خودآ انتیدر ص یهنجار یداستان
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 اریانتخاب، اخت ودینامحسوس ق ییبر کلان داده چگون  با جاب  جا یمبتن یدهک سامان  ها یم شانن وست یپ یساا یو شخ  یطراح

و استهاده  یاگر جمع آور یحت نیکننک؛ بنابرا یم تیشکه هکا یطراح شیاا پ یرهایدهنک و رفتارها را در مس یم شیرا فرسا یواقع

ضا شک، بکون چارچوب ها یشکل تیاا داده با ر شهاف ورت،ضر یهمراه با سا و  ضم تیتنا س نیو بکون ت  ینیخرور و بااب ریم

 .Yeung, 2۰1۷, pگردد ) یم لیتبک یب  سوژه قابل دستکار یشود و فاعل انسان یفروکاست  م نینماد یکرامت ب  سطح ،یانسان

خودکار،  یها میدر ت م ن من ها یدادرس نیبااتاب دارد؛ آنجا ک  بر تضم زین «یاادهیجامع  امت»دغکغ  در نقک  نی(. هم1۳۶–11۸

چهره  یب  قهر ب ان یگو شیپ یشود تا برچسا ها یم کیمؤور تأک لیب  دلا یاقکام نامطلوب و حق دسترس یب  اطلاع رسان فیتکل

 & Citronکنک ) میرا بااتنظ ینیب شیکرامت و پ انینسخخخبت م یتوانک با اعتراض مؤور و رجوع انسخخخاننشخخخونک و فرد ب لیتبک

Pasquale, 2۰1۴, p. 1–۳۳سان محور شکه در حکمران ی(. ان ست ک  اا  یداده تنها امان یادعا   یفقه ودیسو ق کیواجک محتوا

 یسامان  ها متبلور شود و اا سو یو بهره بردار یحب  صورت قواعک سخت در طرا میمنع تجسس، منع هتک ستر و ح انت حر

 نیاورگذار گره بخورد؛ ا میدر هر ت م یشکن و مکاخل  انسان کهیبا حق شن ییو پاسخ گو تیشهاف یحقوق بشر یسااوکارها گرید

ابل سخخنجش و را در مکار کرامت ق یگر ینیب شیتوان پ یدهک چگون  م یگذارد و نشخخان م یدسخخت م ینقط  تلاق نیمقال  بر هم

شت، ن  آنک  آن را ب  ابزار ست نگاه دا سان بکل کرد )الک یب یبرا یبااخوا شأن مختار ان ؛ ۳۵۵، ص 2ق، ر 1۴۰۷ ،ینیلاور کردن 

 (.۶۳، ص 22ر  تا،یب ،یالنجه

 

 یگرمیتنظ یـ حقوق بشر یاسلام یعدالت و کرامت؛ الگو هیبر پا یهوش مصنوع یگذاراستیسوم: س مطلب( 3-3

 یآن بر حق خلوت ارتباط یگذارلیر نیمعنادار است ک  نخست یبر مکار عکالت و کرامت امان یهوش م نوع یگذاراستیس

 ای ییکارا یارتقا  یبا داع یارتباطات حت یمحتوا ای کیتراف یتمیو اصخخل منع مکاخلات پنهان اسخختوار شخخود. هر گون  شخخنود الگور

شر ییستثناا یاا خطر فقط در قالا مجواها یریشگیپ ض هاتیو با ت ست؛ ب  ا  یقابل توج قیم اا  کیسامان  با یمعنا ک  طراح نیا

س  یابتکا ضا یگان  قانونامر با  ضرورت و نظارت ق نگردد و  لیتبک ینیبشیپ یب  قهر نامرئ یشود تا نظارت فن کهیسنج ییبودن، 

ک  اصخخل بر  کنکیم کینکت  تاک نینشخخود. مقال  بر ا اججاب داده  یهاکخان یدر تار یانسخخان اریو اخت یقکرت محاسخخبات انینسخخبت م

صک فراگ تیممنوع سا بر دوش طراق و بهره ریر ضرورت و تنا ست و بار اوبات  سامان  قرار ما ن  بر دوش افراد در  رد،یگیبردار 

س سا صل  ،یمعرض نظارت )قانون ا س نیی؛ قانون آ2۵ا سطح حکمرا1۵۰، ماده 1۳۹2 ،یهریک یدادر  ،یکیات الکترونخکم ین(. در 

شا ،یالزام ب  محرمانگ سرار و تثب یمنع اف ک  افزون بر اخذ  ساادیرا مکلف م یداده، مت ک یسااو حکاقل یمنکاصول هکف تیا

خام  یهاکنک؛ اسخختهاده اا داده زیپره ییقضخخا یخارر اا مجار یسخخر یریو رهگ یاوبات، اا هر کاوش نهوذمؤور و قابل تیرضخخا

  یو توج انجامکیم یهریک تیب  نقض کرامت و مسئول یسادگصورت ب  نیا ریدر غ نیبشیپ یبنکطبق  ای یهاادیمتا یحساس برا
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 می؛ قانون جرا۵۸، ماده 1۳۸2 ،یکی)قانون تجارت الکترون کنکیمنتقل م یاتیعمل ییگورا اا سخخطح ادعا ب  سخخطح پاسخخخ میت خخم

 (.۳، ماده 1۳۸۸ ،یاان یرا می؛ قانون جرا1۷، ماده 1۳۸۸ ،یاان یرا

 یاطلاعات رامتنیبلک  ب  مثاب  پ ،ین  صخرفا ب  قلمرو مکان میک  حر ابکییاسختحکام م یامان یگذارلیر نیا ینظر یبنکصخورت

آگاهان ، تناسا و ضرورت و  تیچون رضا یضوابط ،یتلق نیمرتبط فهم شود. در ا یهاانیشخص و حق ت رف و کنترل بر جر

ضا شونک؛یم لیتبک یا یعکالت رو ریپذسنجش یارهایو ب  مع رنکیگیقرار م امان س یر مرکز معمارگرفتن اراده دامکان پس  تیر

شک تا ب  امت شکهکیتهک ح،یصر کیبا شت با شروط نامرتبط و همراه با امکان اوبات و بااگ شود و کرامت  یشکل اایاا  ست  ن فروکا

 م،یحق بر حر شناسان تیماه لتحلی(. 1۴۶–11۹صص  ،1۳۸۴رد )رحمکل، خودکار م ون نگ  دا یهامیرا اا دستبرد ت م یانسان

آور بر پردااش و الزام یهاتیگذار ابزار وضخخع محکودقانون دهکینشخخان م ،«یمنه یارتهاق میحر» یها ب  نوعداده میحر  یبا تشخخب

ص یآااد انیتعادل م توانکیدارد و م اریرا در اخت ینیبشیپ شخ  انتیگردش اطلاعات و  شعار ب   فرد یحقوق تیاا  سطح  را اا 

همراه با « انتظار معقول خلوت» ارمعی اجرا، سخخاحت در(. ۳۶۶–۳۴۷، صخخص 1۳۹۶ ،یسخخطح قاعکه قابل اعمال ارتقا دهک )امامورد

 وقوع جرم ینیبشیپ یهاتا سامان  یخانگ یمحور اا حسگرهاتعرض داده نینو قیم اد ییقضا یشاخص نقض کرامت، ابزار داور

اا  ینیبشیهر چرخ  پ سخخااد؛یمن خخهان  ناسخخااگار م یو ورود فناوران  بکون مجوا خاص را با الزامات دادرسخخ کنکیرا فراهم م

آن مهار شود  یتیثیو ح یضیتبع یهاسکیو ر کهیضرورت و تناسا سنج یدر ترااو شیشاپیپ کیتا نگهکاشت و انتشار با یگردآور

شک صص 1۳۸۶ ،ی)کو سسی(. 1۵2–1۳۵،  صورت زین یادار تیشهاف تا سکیب  نقط  تعادل م یتنها در  و  یعموم یهاک  داده ر

ب  درا  توانکیم یصورت دسترس نیا ریاعمال شود؛ در غ قیب  صورت مض یخ وص میو استثنائات حر کیدقت تهکب  یشخ 

 (.1۳۹۹ ،یبعقویرا فرسوده سااد ) یاعتماد عموم  یبکل شود و سرما زیآمضیتبع یانداده و برچسا

 

 نتيجه گيری

شکارساا ریچشمگ ییهوشمنک با وجود توانا یگر ینیب شیپ ب  محض ورود ب  قلمرو  ،ییکارا شیپنهان و افزا یالگوها یدر آ

سان د یواقع یو فرصت ها اریاخت ت،یثیح سب  فن ینم گریان صرفا ب  عنوان محا شود و با یتوانک   ییدر چارچوب هنجارها کیفهم 

شود ک  شان داد قواعک فقه نیداننک. ا یم ل مکاخ ییکرامت را حک نها خوانکه  اا خلوت، منع تتبع و ح انت  انتیص یپژوهش ن

 ینیشیپ ودیاا ق یتواننک ب  صورت مجموع  ا یم ییضرورت، تناسا و پاسخ گو ،یقانون منک یدر کنار اصول حقوق بشر میحر

سامان  ها یو بهره بردار یبر طراح سخ گو تبک یطرف ب  نهاد یظاهرا ب زاررا اا اب یشونک و فناور اعمال نیب شیپ یاا  کننک.  لیپا

غرض پردااش،  کیداده، تحک ییبا حکاقل گرا کیو اجرا با یاادهیتا امت یو برچسا گذار یاساس هر چرخ  داده اا گردآور نیبر ا

سان لیدلا تیشهاف شود و ه یمؤور، امکان اعتراض مؤور و مکاخل  ان انتقال  ای یساختار ضیتبع ،یر جا خطر انگ انمعنادار مهار 

ن  بر  ردیگ یخالص بر عهکه طراق و بهره بردار قرار م کهیو فا تیبار اوبات مشخخخروع ک،یآ کیداده پک انیاا فرد ب  متول کیق یقکرت ب
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ضوع ت م شخص مو ست. در نت کانیم نیا گریباا نیو کم قکرت تر نیک  معمولا کم اطلاع تر میدوش  کرامت  یارهایمع ج ،یا

 یتمیالگور یها میت م تیدرباره مشروع یداور یبرا ریسنجش پذ یرونک و ب  شاخص ها یفراتر م یاخلاق  یتوص حمحور اا سط

 شونک. یبکل م

 ستین یشک صرفا کنار هم نشانکن دو دستگاه معرفت یپژوهش صورت بنک نیک  در ا یگر میتنظ یحقوق بشر یاسلام یالگو

سخخو با ترجم   کیالگو اا  نی. اکیآ یب  شخخمار م یا  یو عکالت رو یسخخرنوشخخت اطلاعات نییحق تع انیم یلعم یبلک  مه خخل بنک

 میت م یریپذ یردپا ،یریمنظم سوگ یزیمم م،یمتناسا با حر یطراح لیاا قب یو حکمران یقواعک کرامت محور ب  الزامات مهنکس

 لیتبک تیب  عذر رافع مسئول یتمیدهک جبر الگور یدارد و اجااه نم یم نگ  ییرا در مکار پاسخ گو یو جبران مؤور، قکرت محاسبات

سو سااوکارها تیثیو ح اریادن حق خلوت، اخت ونکیبا پ گرید یشود. اا  س بلقا یب   ستر اطلاعات معنادار  ،یاعمال ماننک حق د

دهک  یکنک و نشان م یم یریجلوگ یارآم ییگو شیاا فروکاستن انسان ب  موضوع پ ،یامکان توقف و باانگر م،یدرباره منطق ت م

ب  صورت  ودیق نیهستنک. اگر ا میت م یساانکه معمار یک  اجزا یلیتکم یها نتین  ا یعکالت و کرامت در ع ر هوش م نوع

سبت م یب  ابزار خکمت گزار بکل م ینیب شیشونک، پ  یتعب یو فن ینهاد یدر طراح ینیشیپ  بر یو آااد ییکارا ت،یامن انیشود و ن

 گردد. یم میمحور انسان مختار و با کرامت بااتنظ
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